ΑΠΑΙΤΗΣΕΙΣ – ΤΕΧΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ
(Ανήκει στην υπ΄αριθμ. 4/2018 Διακήρυξη)
	Α/Α
	ΜΕΤΑΓΩΓΕΙΣ 48 ΘΥΡΩΝ  (SWITCHES)
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ

	 
	 Γενικά Χαρακτηριστικά
	 
	 

	1.  
	Αριθμός  τεμαχίων
	4
	 

	2.  
	Να αναφερθεί ο κατασκευαστής 

και το Μοντέλο
	ΝΑΙ

	 

	 
	 Τεχνικά Χαρακτηριστικά
	 
	 

	3.  
	Να διαθέτει πλαίσιο κατάλληλο 
ώστε να εφαρμόζει σε ικρίωμα 19” 
	ΝΑΙ

	 

	4.  
	Ταχύτητα μεταγωγής
	≥  56 Gbps
	 

	5.  
	Συνολική ταχύτητα μεταγωγής πακέτων  
	≥ 77 Mpps
	 

	6.  
	Υποστηριζόμενη μνήμη DRAM
	≥128 MB
	 

	7.  
	Υποστηριζόμενη μνήμη Flash
	≥ 64 MB
	 

	8.  
	Μέγιστος αριθμός υποστηριζόμενων 
MAC διευθύνσεων για Bridging και
 Filtering για όλο το switch
	≥ 8000
	 

	 
	Υποστήριξη των ακολούθων

 πρωτοκόλλων 

(ενσωματωμένα κατά την παράδοση 
του εξοπλισμού):
	 
	 

	9.  
	Ethernet IEEE 802.3, 10BaseΤ
	NAI
	 

	10.  
	Fast Ethernet: IEEE 802.3u, 
100BaseTX, 100BASE-FX
	NAI
	 

	11.  
	Gigabit Ethernet: IEEE 802.3ab, 
IEEE 802.3z 1000Base-X
	NAI
	 

	12.  
	Υποστήριξη Gigabit Ethernet interfaces τύπου: 
•    1000Base-SX

•    1000Base-LX/LH
	NAI
	 

	 
	Interfaces:
	 
	 

	13.  
	Να διαθέτει τουλάχιστον σαράντα 
οκτώ (48) Switched Ethernet 
θύρες 10/100/1000, η ταχύτητα

 λειτουργίας  (10, 100 ή 1000 Mbps)των οποίων 
να επιλέγεται αυτόματα. Οι εν λόγω θύρες 
να φέρουν Auto-MDIX ικανότητα
	ΝΑΙ
	 

	14.  
	Να διαθέτει τουλάχιστον τέσσερις (4) Gigabit θύρες για σύνδεση σε άλλο μεταγωγέα (uplinks) τύπου SFP. Οι θύρες να υποστηρίζουν τα πρωτόκολλα 1000BaseSX, 1000BaseLX/LH, με απλή αλλαγή μετατροπέα SFP
	ΝΑΙ
	 

	15.  
	Να διαθέτει τουλάχιστον μία (1) Ethernet θύρα 10/100 διαφορετική των παραπάνω για out-of-band διαχείριση
	ΝΑΙ
	 


	16.  
	Να διαθέτει τουλάχιστον μία (1) θύρα τύπου USB για χρήση εξωτερικού χώρου αποθήκευσης (Flash Storage)
	ΝΑΙ
	 

	17.  
	Να διαθέτει ασύγχρονη θύρα (console) τύπου RJ-45 για out-of-band διαχείριση (Configuration & Management) μέσω τερματικού
	ΝΑΙ
	 

	18.  
	Να διαθέτει τουλάχιστον μία (1) θύρα τύπου mini-USB για out-of-band διαχείριση (Configuration & Management) ή οποία να υποστηρίζει USB-console πρόσβαση και να μπορεί να χρησιμοποιηθεί εναλλακτικά της RJ-45
	ΝΑΙ
	 

	 
	Υποστήριξη των ακολούθων δυνατοτήτων (ενσωματωμένες κατά την παράδοση του εξοπλισμού):
	 
	 

	19.  
	Υποστήριξη Full Duplex λειτουργίας στις  Ethernet, Fast Ethernet και Gigabit Ethernet θύρες (ΙΕΕΕ 802.3x). H λειτουργία σε Half ή Full Duplex να μπορεί να επιλέγεται αυτόματα
	ΝΑΙ
	 

	20.  
	Δυνατότητα σύνδεσης σε στοίβα (stacking) τουλάχιστον τεσσάρων (4) μεταγωγέων σε μια λογική ενότητα ή οποία να είναι ενιαία διαχειρίσιμη. Η λογική αυτή ενότητα να διαθέτει δίαυλο επικοινωνίας εύρους ζώνης τουλάχιστον 20Gbps.

Κάθε μεταγωγέας (Switch) θα συνοδεύεται από το αντίστοιχο stack module και το καλώδιο του
	ΝΑΙ
	 

	21.  
	Υποστήριξη συνδυασμού τουλάχιστον οκτώ (8) θυρών Fast Ethernet σε μια λογική σύνδεση (Fast Pipe) ταχύτητας τουλάχιστον 0.8 Gbps Full duplex για σύνδεση σε άλλο switch βάση του προτύπου ΙΕΕΕ 802.3ad. Αυτό να μπορεί να επιτυγχάνεται με οποιεσδήποτε θύρες του μεταγωγέα και οποιεσδήποτε θύρες εντός της στοίβας όχι απαραίτητα ευρισκόμενες στον ίδιο μεταγωγέα
	ΝΑΙ
	 

	22.  
	Υποστήριξη της παραπάνω δυνατότητας σε τουλάχιστον έξι (6) ομάδες για όλο το switch. Nα μπορεί δηλαδή το switch να υποστηρίζει έξι ομάδες (τέσσερις θύρες η κάθε ομάδα) για δημιουργία έξι ομάδων λογικών συνδέσεων, 0.4 Gbps full duplex έκαστη
	ΝΑΙ
	 

	23.  
	Υποστήριξη Link Aggregation Control Protocol (LACP) βάση του προτύπου 802.3ad για δυναμική δημιουργία λογικών συνδέσεων (Fast Pipes).
	ΝΑΙ
	 

	24.  
	Αριθμός υποστηριζόμενων VLANs
	≥ 250
	 

	25.  
	Αριθμός υποστηριζόμενων VLAN IDs
	≥ 4000
	 

	26.  
	Υποστήριξη δυναμικής δημιουργίας VLANs και  διάρθρωσης trunks
	NAI
	 

	27.  
	Υποστήριξη IEEE 802.1Q πρωτοκόλλου για VLAN Trunking  σε όλες τις θύρες
	NAI
	 

	28.  
	Υποστήριξη ΙΕΕΕ 802.1d spanning-tree πρωτοκόλλου
	NAI
	 

	29.  
	Yποστήριξη ΙΕΕΕ 802.1d ανά VLAN βάση του προτύπου ΙΕΕΕ 802.1s, έτσι ώστε ανά φυσική σύνδεση να μπορούν να συνυπάρχουν πολλαπλά instances του 802.1d αλγορίθμου, και να επιτυγχάνεται L2 load balancing πάνω από πολλαπλές εφεδρικές συνδέσεις προς το ίδιο σημείο
	NAI
	 

	30.  
	Υποστήριξη δημιουργίας εφεδρικών συνδέσεων χωρίς την χρήση του Spanning Tree πρωτοκόλλου. Η κίνηση να μπορεί να κατανέμετε μεταξύ των εφεδρικών συνδέσεων και σε περίπτωση αστοχίας μιας εξ αυτών ο χρόνος σύγκλισης να είναι μικρότερος από 100ms
	NAI
	 

	31.  
	Υποστήριξη Local Proxy ARP
	NAI
	 

	32.  
	Να υποστηρίζεται έλεγχος σε broadcast και multicast storm ανά θύρα, ώστε προβληματικοί υπολογιστές να μην μπορούν να επηρεάσουν τη λειτουργία του δικτύου.
	NAI
	 

	33.  
	Υποστήριξη IGMP v3 snooping για την IPv4 multicast κίνηση και IPv6 MLD snooping για IPv6 multicast κίνηση
	NAI
	 

	34.  
	Υποστήριξη ΙΕΕΕ 802.1ab (LLDP) και LLDP-MED
	NAI
	 

	35.  
	Υποστήριξη στατικής δρομολόγησης και δρομολόγησης μεταξύ VLANs χωρίς την ανάγκη εξωτερικού δρομολογητή
	NAI
	 

	36.  
	Υποστήριξη προσθήκης και διαμόρφωσης VLAN χωρίς επανεκκίνηση του μεταγωγέα
	NAI
	 

	 
	 Quality of Service:
	 
	 

	37.  
	Υποστήριξη τουλάχιστον τεσσάρων queues ανά πόρτα εξερχόμενης κίνησης
	ΝΑΙ
	 

	38.  
	Υποστήριξη ΙΕΕΕ 802.1p και DSCP για κατηγοριοποίηση προτεραιοτήτων σε mission-critical εφαρμογές δεδομένων, φωνής και video. Υποστήριξη κατηγοριοποίησης των πακέτων με βάση:

· MAC διεύθυνση αποστολέα και παραλήπτη

· IP διεύθυνση αποστολέα και παραλήπτη

· TCP πόρτα πηγής και προορισμού

· UDP πόρτα πηγής και προορισμού
	ΝΑΙ
	 

	39.  
	Υποστηριζόμενος αριθμός policers για Fast Ethernet και  Gigabit Ethernet πόρτες
	≥ 60
	 

	40.  
	Υποστήριξη Weighted Tail Drop για αποφυγή συμφόρησης στις ουρές εισερχόμενης και εξερχόμενης κίνησης
	ΝΑΙ
	 

	41.  
	Υποστήριξη Shaped Round Robin (SRR) προγραμματισμό της κίνησης στις διαθέσιμες ουρές προτεραιοτήτων
	ΝΑΙ
	 

	42.  
	Υποστήριξη Strict Priority queuing
	ΝΑΙ
	 

	 
	 Διαχείριση:
	 
	 

	43.  
	SNMP v1, v2C, v3
	ΝΑΙ
	 

	44.  
	RFC 1213 (MIB-II) και SNMPv2 ΜΙΒ
	ΝΑΙ
	 

	45.  
	Bridging MIB
	ΝΑΙ
	 

	46.  
	Υποστήριξη αυτόματου προγραμματισμού μέσω DHCP ή ΒΟΟΤ server
	ΝΑΙ
	 

	47.  
	Υποστήριξη τουλάχιστον 4 ομάδων ενσωματωμένου RMON (history, statistics, alarm & events)
	ΝΑΙ
	 

	48.  
	Υποστήριξη Remote SPAN (RSPAN) ώστε αν είναι δυνατή η παρακολούθηση κίνησης των θυρών ενός δικτύου σε επίπεδο 2, από μια οποιαδήποτε θύρα του ίδιου δικτύου ακόμη κι αν η θύρα αυτή βρίσκεται σε άλλο μεταγωγέα
	ΝΑΙ
	 

	49.  
	Υποστήριξη προτύπων RMON Ι & ΙΙ και των RMON-MIB και RMON2-MIB
	ΝΑΙ
	 

	50.  
	Υποστήριξη L2 trace route για εύκολο εντοπισμό βλαβών
	ΝΑΙ
	 

	51.  
	Υποστήριξη πρωτοκόλλου Telnet
	ΝΑΙ
	 

	52.  
	Υποστήριξη TFTP για μεταφορά αρχείων
	ΝΑΙ
	 

	53.  
	Υποστήριξη Network Time Protocol (ΝΤP) για ακριβή και συνεπή χρονισμό
	ΝΑΙ
	 

	54.  
	LEDs πολλαπλών λειτουργιών για ένδειξη κατάστασης τόσο των θυρών όσο και του μεταγωγέα
	ΝΑΙ
	 

	55.  
	Υποστήριξη διαχείρισης τοπικά μέσω command line interface
	ΝΑΙ
	 

	 
	 Διαθεσιμότητα:
	 
	 

	56.  
	 Οι μεταγωγείς (Switches) θα πρέπει να υποστηρίζουν την εφεδρική τροφοδοσία μέσω εγκατεστημένης κατάλληλης θύρας και θα συνοδεύονται και από το αντίστοιχο καλώδιο. Δεν είναι υποχρεωτικό να προσφερθεί εφεδρική τροφοδοσία
	ΝΑΙ
	 

	57.  
	Υποστήριξη ΙΕΕΕ 802.1w, για ταχεία σύγκλιση σε περίπτωση αστοχίας του Spanning Tree πρωτοκόλλου ανεξάρτητα με την παραμετροποίηση των STP timers
	ΝΑΙ
	 

	58.  
	Υποστήριξη γρήγορης αποκατάστασης μέσω εναλλακτικού κυκλώματος (<=5sec), της διασύνδεσης σε περίπτωση αποτυχίας η βλάβης του κυρίως κυκλώματος
	ΝΑΙ
	 

	59.  
	Υποστήριξη αυτόματου εντοπισμού μονόδρομων συνδέσεων, που προκύπτουν από βλάβη στη φυσική σύνδεση
	ΝΑΙ
	 

	60.  
	Υποστήριξη παραμετροποίησης των θυρών, ώστε να μην λαμβάνει χώρα ο υπολογισμός του αλγόριθμου STP κατά τη διασύνδεση υπολογιστών στις θύρες αυτές
	ΝΑΙ
	 

	 
	Ασφάλεια:
	 
	 

	61.  
	Πρόσβαση με χρήση συνθηματικών (passwords) τόσο για τοπική και απομακρυσμένη πρόσβαση 
	ΝΑΙ
	 

	62.  
	Υποστήριξη TACACS+ και RADIUS πιστοποίησης των χρηστών για πρόσβαση στο  μεταγωγέα
	ΝΑΙ
	 

	63.  
	Υποστήριξη 802.1x για πιστοποίηση χρηστών
	ΝΑΙ
	 

	64.  
	Υποστήριξη 802.1x με καθορισμό VLAN, για δυναμικό προσδιορισμό VLAN ανά χρήστη ανεξάρτητα από την θύρα σύνδεσής του
	ΝΑΙ
	 

	65.  
	Υποστήριξη πιστοποίησης σε πολλαπλά domains μέσα από την ίδια θύρα ώστε να μπορούν διασυνδεδεμένες σε σειρά συσκευές (π.χ. IP τηλέφωνο και υπολογιστής) να πιστοποιηθούν και να ενταχθούν στο ενδεδειγμένο VLAN μέσα από την ίδια θύρα
	ΝΑΙ
	 

	66.  
	Υποστήριξη πιστοποίησης μέσω MAC address για συσκευές που δεν υποστηρίζουν 802.1x
	ΝΑΙ
	 

	67.  
	Υποστήριξη Web authentication για χρήστες που δεν υποστηρίζουν 802.1x, ώστε να μπορούν να χρησιμοποιήσουν SSL Μέσω browser για την πιστοποίηση τους
	ΝΑΙ
	 

	68.  
	Υποστήριξη ασφάλειας πολλαπλών επιπέδων σε τοπική πρόσβαση
	ΝΑΙ
	 

	69.  
	Υποστήριξη SSHv2 για κρυπτογράφηση της κίνησης κατά τη διαχείριση μέσω Telnet
	ΝΑΙ
	 

	70.  
	Υποστήριξη SNMPv3 για κρυπτογράφηση της SNMP κίνησης
	ΝΑΙ
	 

	71.  
	Υποστήριξη ελέγχου και περιορισμού της κίνησης των πακέτων με δημιουργία και χρήση access lists (ACLs) ανά θύρα βάση MAC και IP διεύθυνσηs πηγής και προορισμού, αλλά και πληροφορίας επιπέδου 4 (TCP/UDP port).
	ΝΑΙ
	 

	72.  
	Υποστήριξη δημιουργίας ACLs ανά θύρα για κίνηση επιπέδου 2
	ΝΑΙ
	 

	73.  
	Υποστήριξη εκλογής ρίζας του Spanning Tree πρωτοκόλλου μεταξύ δεδομένων ελεγχόμενων συσκευών
	ΝΑΙ
	 

	74.  
	Υποστήριξη λειτουργίας DHCP snooping ώστε να φιλτράρονται τα DHCP μηνύματα που έχουν αμφίβολη προέλευση και να περιορίζονται οι επιθέσεις που έχουν στόχο την βάση των DHCP bindings
	ΝΑΙ
	 

	75.  
	Υποστήριξη προστασίας από επιθέσεις IP Spoofing
	ΝΑΙ
	 

	76.  
	Υποστήριξη προστασίας από επιθέσεις ARP
	ΝΑΙ
	 

	77.  
	Δυνατότητα απομόνωσης των θυρών του switch ακόμη και εντός του VLAN
	ΝΑΙ
	 

	78.  
	Υποστήριξη ρύθμισης των θυρών ώστε να απομακρύνεται από το switch η MAC address σταθμών που είναι ανενεργοί μετά από κάποιο χρονικό διάστημα
	ΝΑΙ
	 

	79.  
	Δυνατότητα ενημέρωσης των διαχειριστών του δικτύου από τον μεταγωγέα όταν ένας χρήστης συνδέεται ή αποχωρεί από το δίκτυο
	ΝΑΙ
	 

	80.  
	Υποστήριξη ρύθμισης των θυρών ώστε να επιτρέπουν πρόσβαση μόνο σε συγκεκριμένους σταθμούς εργασίας ανάλογα με την MAC address που έχουν
	ΝΑΙ
	 

	81.  
	ΜΤΒF
	 ≥ 300,000 ώρες 
	 

	 
	 Προδιαγραφές Ασφαλείας:
	 
	 

	82.  
	UL 60950
	ΝΑΙ
	 

	83.  
	EN 60950
	ΝΑΙ
	 

	84.  
	CE marking
	ΝΑΙ
	 

	85.  
	IEC 60950
	ΝΑΙ

	 

	 
	 Προδιαγραφές ηλεκτρομαγνητικών εκπομπών:
	 
	 

	86.  
	FCC Part 15 Class A
	ΝΑΙ
	 

	87.  
	CE Mark
	ΝΑΙ
	 

	88.  
	EN 55024 (CISPR24)
	ΝΑΙ
	 

	89.  
	EN 55022 Class A (CISPR 22)
	ΝΑΙ
	 

	90.  
	Το προσφερόμενο σύστημα θα καλύπτεται από εγγύηση καλής λειτουργίας τουλάχιστον για 2 χρόνια
	ΝΑΙ
	 



Ο Νόμιμος Εκπρόσωπος:………………                                                                             
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Ημερομηνία:………………………..















(Υπογραφή – Σφραγίδα)








