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Συνεδρίαση 12η  

 

ΑΠΟΦΑΣΗ υπ’ αριθμ. 106/2025 

Σήμερα 30/5/2025, ημέρα Παρασκευή και ώρα 15:00, συνήλθαν σε τακτική συνεδρίαση 
τα μέλη του Περιφερειακού Συμβουλίου της Περιφέρειας Αττικής. Η συνεδρίαση 
πραγματοποιήθηκε, δια ζώσης, στην αίθουσα συνεδριάσεων του Δημοτικού Συμβουλίου 
του Δήμου Περάματος (Ταχ. Δ/νση: Λεωφόρος Δημοκρατίας 28, Πέραμα (Δημαρχείο)), 
κατά τις προβλέψεις των διατάξεων της παρ. 1 του άρθρου 167 του Ν. 3852/2010 (ΦΕΚ 
87/τ. Α’/07-6-2010), όπως ισχύει, κατόπιν της υπ’ αριθμ. πρωτ. 624937/23-5-2025 
πρόσκλησης του Προέδρου κ. Βασίλειου Καπερνάρου, που κοινοποιήθηκε νόμιμα, στις 
23/5/2025 στον Περιφερειάρχη Αττικής, σε καθένα από τους Αντιπεριφερειάρχες καθώς 
και σε καθένα από τους Περιφερειακούς Συμβούλους. 
 

Θέμα 8ο Η.Δ. 

Έγκριση Ενιαίας Πολιτικής Ασφαλείας Συστημάτων Πληροφορικής & Επικοινωνιών και 
Πολιτικής Ορθής Χρήσης Πληροφοριακών Συστημάτων, αρμοδιότητας της Διεύθυνσης 
Τεχνολογιών, Πληροφορικής & Επικοινωνιών (Τ.Π.Ε.) Περιφέρειας Αττικής (αρ. 32 του 
Οργανισμού Εσωτερικής Υπηρεσίας (Ο.Ε.Υ.) Περιφέρειας Αττικής, ΦΕΚ 
1661/τ.Β’/2018).    
 
Διαπιστώθηκε η απαρτία, κατά την έναρξη της συνεδρίασης, με σύνολο εξήντα δύο (62) 
παρόντων επί συνόλου ογδόντα πέντε (85) Περιφερειακών Συμβούλων, σύμφωνα με 
την υπ’ αριθμ. 447/2023 απόφαση του Πολυμελούς Πρωτοδικείου Αθηνών, με την οποία 
επικυρώθηκε το αποτέλεσμα των εκλογών της 8ης Οκτωβρίου 2023 για την Περιφέρεια 
Αττικής και ανακηρύχθηκε ο επιτυχών και οι επιλαχόντες συνδυασμοί, ο Περιφερειάρχης 
και οι τακτικοί και αναπληρωματικοί περιφερειακοί σύμβουλοι κάθε συνδυασμού για την 
περιφερειακή περίοδο από 01-01- 2024 έως 31-12-2028, όπως αυτή διορθώθηκε με την 
υπ’ αριθμ. 538/2023 όμοια και τροποποιήθηκε με την υπ’αριθμ. 186/2024 απόφαση του 
Διοικητικού Εφετείου Αθηνών.  
 
Οι παρόντες και οι απόντες - μετά την αποχώρηση των παρόντων, κατά την έναρξη και 
έως πριν την ψηφοφορία επί του 1ου θέματος της ημερήσιας διάταξης, Περιφερειακών 
Συμβούλων της παράταξης «Αττικός Κύκλος Συνεργασίας & Εμπιστοσύνης- στη 
συζήτηση του συγκεκριμένου θέματος έχουν ως εξής: 
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Παρόντες: 
Ο Περιφερειάρχης Αττικής κ. Χαρδαλιάς Νικόλαος 
Τα μέλη του Περιφερειακού Συμβουλίου Αττικής:  
 
Ο Πρόεδρος κ. Καπερνάρος Βασίλειος 
Ο Γραμματέας κ. Μπενετάτος Στυλιανός  
 
Η Αναπληρώτρια Περιφερειάρχης κ. Κεφαλογιάννη Χριστίνα 
 
Οι Χωρικοί Αντιπεριφερειάρχες Αττικής κ.κ.: Αντωνάκου Σταυρούλα, Βαρελάς Κλεάνθης, 
Ζώμπος Κωνσταντίνος, Θεοδωρόπουλος Χρήστος, Καβαλλάρη Βασιλική (Βίκυ), 
Κεφαλογιάννη Λουκία, Λώλος Βασίλειος. 
 
Οι Θεματικοί Αντιπεριφερειάρχες Αττικής κ.κ.: Αγγελάκη Δήμητρα, Αυγερινός Αθανάσιος 
(Θανάσης), Κοσμόπουλος Ελευθέριος, Μανωλάκος Λεωνίδας, Πάλλη - Γιαννακοπούλου 
Αλεξάνδρα, Σιάτρας Χαράλαμπος (Μπάμπης), Τουμαζάτου Μαριάννα. 
 
Οι Περιφερειακοί Σύμβουλοι κ.κ.: 
Αβραμίδης Γαβριήλ, Αβραμοπούλου Ελένη, Αδαμοπούλου Γεωργία (Τζίνα), 
Αλεξανδράτος Χαράλαμπος (Μπάμπης), Αλυμάρα Σοφία, Αντωνίου Άννα, Αργυράκη 
Βασιλεία (Μπέσσυ), Βαθιώτης Αθανάσιος,  Βάρσου Μαργαρίτα, Βισκαδουράκης 
Αθανάσιος (Θανάσης), Βλάχος Γεώργιος, Βλάχου Γεωργία, Βοϊδονικόλας Σταύρος, 
Γαλακτόπουλος Πέτρος, Γεράκη Αικατερίνη, Δαμάσκος Δημήτριος, Καββαδίας Αντώνης, 
Κατσικάρης Δημήτριος, Κόκκαλης Βασίλειος, Κουρή Μαρία (Μαίρη), 
Κουτσογιαννόπουλος Θεόδωρος (Θοδωρής), Μαγκανάρης Νικόλαος, Μαρκουίζος 
(Ιαβέρης) Κωνσταντίνος, Μελάς Σταύρος, Μπαϊρακτάρης Πολυχρόνιος (Πολυχρόνης), 
Μπαρμπαγιάννη - Αδαμοπούλου Ευγενία, Παπαγεωργίου Νικόλαος, Παπασπύρου 
Αθανασία, Πετρόπουλος Βασίλειος, Πρωτούλης Ιωάννης, Ράπτης Ιωάννης, Σγουρός 
Ιωάννης, Συρίγος Βάλσαμος, Σφακιανάκης Εμμανουήλ (Μανώλης), Τάτσης Γεώργιος, 
Χιωτάκης Νικόλαος (Νίκος), Χρονοπούλου Νίκη. 
 
Απόντες: 
Τα μέλη του Περιφερειακού Συμβουλίου Αττικής:  
 
Ο Αντιπρόεδρος κ. Κάβουρας Κωνσταντίνος. 
 
Ο Χωρικός Αντιπεριφερειάρχης Αττικής κ. Βουτσινάς Ιωάννης. 
 
Οι Θεματικοί Αντιπεριφερειάρχες Αττικής κ.κ.: Ασκητής Αθανάσιος (Θάνος), 
Γιακουμάτου Ευαγγελία (Εβίνα), Μιλλούση Βασιλική (Βίκυ), Πρεζεράκου Ευριδίκη 
(Έρρικα). 
 
Οι Περιφερειακοί Σύμβουλοι κ.κ.: 
Αγγέλης Σπυρίδων, Αλμπάνης Ευάγγελος, Αποστολίδου Κλεονίκη (Νίκη), Αυλωνίτου 
Χρυσάνθη, Γεωργιάδου Παρασκευή (Εύη), Γώγος Χρήστος, Ζαμπίδης Μιχαήλ (Άιρον 
Μάικ), Ιωακειμίδης Γεώργιος, Ιωακειμίδης Ευάγγελος, Καζάκου Μαρία, Καμπούρης 
Φίλιππος, Καραδήμα Ιωάννα, Κασίμης Χρήστος, Κατσούλης Αθανάσιος (Σάκης), 
Κοροβέση Μυρτώ, Κωνσταντέλλου Αθηνά, Λογοθέτη Αικατερίνη, Μακρή Σταυρούλα 
(Ρούλα), Μουζάλας Μάριος, Μπαλάφας Γεώργιος, Μωραϊτάκη Πικρού Ελευθερία (Ρίτα), 
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Ντούρος Γεώργιος, Ορφανός Αθανάσιος (Θάνος), Σχορτσανίτης Σοφοκλής, Τσουκαλάς 
Γεώργιος. 
 
Χρέη υπηρεσιακών γραμματέων άσκησαν οι υπάλληλοι της Περιφέρειας Αττικής κ.  
Σωτηροπούλου Ευαγγελία και κ. Ζαλοκώστα Ευανθία- Αναστασία. 
 
O Πρόεδρος του Περιφερειακού Συμβουλίου κ. Βασίλειος Καπερνάρος έδωσε το λόγο 
στην Αναπληρώτρια Περιφερειάρχη, κ. Χριστίνα Κεφαλογιάννη, η οποία έθεσε υπ’ όψιν 
του Περιφερειακού Συμβουλίου την υπ’ αριθμ. πρωτ. 596639/19-5-2025 εισήγηση της 
Δ/νσης Τεχνολογιών Πληροφορικής & Επικοινωνιών (ΤΠΕ) Περιφέρειας Αττικής, που 
εστάλη με την πρόσκληση και έχει ως εξής: 
 
Έχοντας υπόψη: 

 
1. Τις διατάξεις του Ν.3852/2010 «Νέα Αρχιτεκτονική της Αυτοδιοίκησης και της 

Αποκεντρωμένης Διοίκησης – Πρόγραμμα Καλλικράτης» (ΦΕΚ 87/Α/07-06-2010), 
όπως τροποποιήθηκε και ισχύει. 

2. Τις διατάξεις του Ν. 4071/2012 (ΦΕΚ 85/Α΄/11-04-2012) «Ρυθμίσεις για την τοπική 
ανάπτυξη, την αυτοδιοίκηση και την αποκεντρωμένη διοίκηση Ενσωμάτωση Οδηγίας 
2009/50/ΕΚ», όπως τροποποιήθηκε και ισχύει. 

3. Τις διατάξεις του Ν.4555/2018 (ΦΕΚ 133/Α’ /19-07-2018) «Μεταρρύθμιση του 
θεσμικού πλαισίου της Τοπικής Αυτοδιοίκησης – εμβάθυνση της δημοκρατίας – 
ενίσχυση της συμμετοχής- βελτίωση της οικονομικής και αναπτυξιακής λειτουργίας 
των ΟΤΑ: ΠΡΟΓΡΑΜΜΑ ΚΛΕΙΣΘΕΝΗΣ». 

4. Τις διατάξεις του Ν. 3861/2010 (ΦΕΚ Α΄112/13-07-2010) «Ενίσχυση της διαφάνειας 
με την υποχρεωτική ανάρτηση νόμων και πράξεων των κυβερνητικών, διοικητικών 
και αυτοδιοικητικών οργάνων στο διαδίκτυο «Πρόγραμμα Διαύγεια» και άλλες 
διατάξεις». 

5. Τις διατάξεις του Ν. 4250/2014 (ΦΕΚ 74/τ.Α΄/26-03-2014) «Διοικητικές 
Απλουστεύσεις – Καταργήσεις, Συγχωνεύσεις Νομικών Προσώπων και Υπηρεσιών 
του Δημοσίου Τομέα – Τροποποίηση Διατάξεων του Π.Δ. 318/1992 (Α΄ 161) και 
λοιπές ρυθμίσεις.» 

6. Τις διατάξεις του Ν.2690/1999 (ΦΕΚ 45/Α’), άρθρο 14 του Κώδικα Διοικητικής 
Διαδικασίας. 

7. Την υπ’ αρ. 37419/13479/08-05-2018 (ΦΕΚ 1661/τ.Β΄/11-05-2018) Απόφαση του 
Συντονιστή Αποκεντρωμένης Διοίκησης Αττικής «Έγκριση της υπ’ αρ. 121/2018 
Απόφασης του Περιφερειακού Συμβουλίου Περιφέρειας Αττικής περί 
«Τροποποίησης-επικαιροποίησης του Οργανισμού Εσωτερικής Υπηρεσίας της 
Περιφέρειας Αττικής». 

8. Την υπ. αριθ. 18641/05-01-2024 (ΑΔΑ: ΨΩ9Ζ7Λ7-ΜΧΥ) Απόφαση του 
Περιφερειάρχη Αττικής περί «Ορισμού Αναπληρώτριας Περιφερειάρχη και 
Αντιπεριφερειαρχών». 

9. Την υπ. αριθ. 377330/07-04-2024 (ΦΕΚ 2121/τ. Β΄/07.04.2024) Απόφαση του 
Περιφερειάρχη Αττικής περί: «Μεταβίβασης αρμοδιοτήτων στον Αναπληρωτή 
Περιφερειάρχη, σε Αντιπεριφερειάρχες, σε Περιφερειακούς Συμβούλους και 
παροχή εξουσιοδότησης υπογραφής «Με εντολή Περιφερειάρχη» στον Εκτελεστικό 
Γραμματέα της Περιφέρειας Αττικής, στον Ειδικό Γραμματέα της Περιφέρειας Αττικής, 
σε Προϊσταμένους Γενικών Διευθύνσεων, Διευθύνσεων και Αυτοτελών Διευθύνσεων 
της Περιφέρειας Αττικής και σε Προϊσταμένους Τμημάτων της Γενικής Διεύθυνσης 

ΑΔΑ: Ψ6Λ37Λ7-ΩΞ2



4 

 

 

 

Εσωτερικής Λειτουργίας της Περιφέρειας Αττικής», όπως ισχύει. 
10. Τις διατάξεις του Ν. 4070/2012 (ΦΕΚ 82/Α΄/10-04-2012) «Ρυθμίσεις Ηλεκτρονικών 

Επικοινωνιών, Μεταφορών, Δημοσίων Έργων και άλλες διατάξεις». 
11. Τις διατάξεις του Ν. 4727/2020 (ΦΕΚ 184/Α’) «Ψηφιακή Διακυβέρνηση 

(Ενσωμάτωση στην Ελληνική Νομοθεσία της Οδηγίας (ΕΕ) 2016/2102 και της 
Οδηγίας (ΕΕ) 2019/1024)- Ηλεκτρονικές Επικοινωνίες (Ενσωμάτωση στο Ελληνικό 
Δίκαιο της Οδηγίας (ΕΕ) 2018/1972 και άλλες διατάξεις». 

12. Το εγχειρίδιο κυβερνοασφάλειας της Εθνικής Αρχής Κυβερνοασφάλειας του 
Υπουργείου Ψηφιακής Διακυβέρνησης α.π. 17728/ΕΞ 2021/04-06-2021 «Βέλτιστες 
πρακτικές για την προστασία και την ανθεκτικότητα των πληροφοριακών 
συστημάτων». 

13. Τις διατάξεις του Ν. 5160/2024 (ΦΕΚ 195/Α’/27-11-2024) «Ενσωμάτωση της 
Οδηγίας (ΕΕ) 2022/2555 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 
14ης Δεκεμβρίου 2022, σχετικά με μέτρα για υψηλό κοινό επίπεδο 
κυβερνοασφάλειας σε ολόκληρη την Ένωση, την τροποποίηση του Κανονισμού (ΕΕ) 
910/2014 και της Οδηγίας (ΕΕ) 2018/1972, και την κατάργηση της Οδηγίας (ΕΕ) 
2016/1148 (Οδηγία NIS 2) και άλλες διατάξεις». 

14. Τις διατάξεις του Ν. 4961/2022 (ΦΕΚ 146/Α’/27-7-2022) «Αναδυόμενες τεχνολογίες 
πληροφορικής και επικοινωνιών, ενίσχυση της ψηφιακής διακυβέρνησης και άλλες 
διατάξεις». 

15. Την Κ.Υ.Α. υπ’ αρ. 1689/2025 (ΦΕΚ 2186/Β’/06-05-2025) «Εθνικό Πλαίσιο 
Απαιτήσεων Κυβερνοασφάλειας Βασικών και Σημαντικών Οντοτήτων». 

16. Το γεγονός ότι από την παρούσα δεν προκαλείται δαπάνη σε βάρος του κρατικού 
προϋπολογισμού. 

17. Την ανάγκη καθορισμού ενιαίας πολιτικής ασφάλειας και πολιτικής ορθής χρήσης 
πληροφοριακών συστημάτων για την ολιστική προσέγγιση του κινδύνου (all hazards 
approach), που αποσκοπεί στην προστασία των συστημάτων δικτύου και 
πληροφοριών και του φυσικού περιβάλλοντος των εν λόγω συστημάτων από 
περιστατικά που άπτονται της ασφάλειας τους. 
 

ΕΙΣΗΓΟΥΜΑΣΤΕ 
 

Την έγκριση α) της Ενιαίας Πολιτικής Ασφαλείας Συστημάτων Πληροφορικής & 
Επικοινωνιών και β) της Πολιτικής Ορθής Χρήσης Πληροφοριακών Συστημάτων, 
αρμοδιότητας της Διεύθυνσης Τ.Π.Ε. (αρ. 32 του Ο.Ε.Υ., ΦΕΚ 1661/Β/2018). 

Επισυνάπτονται τα κείμενα των πολιτικών. 

 
(Τα συνημμένα κείμενα Πολιτικών της ανωτέρω εισήγησης επισυνάπτονται και αποτελούν αναπόσπαστο 
μέρος της παρούσας απόφασης.) 

 
 

Το Περιφερειακό Συμβούλιο Αττικής 
μετά από διαλογική συζήτηση μεταξύ των μελών του 

και  
λαμβάνοντας υπόψη:  
▪ την ανάγκη καθορισμού ενιαίας πολιτικής ασφάλειας και πολιτικής ορθής χρήσης 
πληροφοριακών συστημάτων για την ολιστική προσέγγιση του κινδύνου (all hazards 
approach), που αποσκοπεί στην προστασία των συστημάτων δικτύου και πληροφοριών 
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και του φυσικού περιβάλλοντος των εν λόγω συστημάτων από περιστατικά που 
άπτονται της ασφάλειας τους,  
▪ την ανωτέρω εισήγηση της Δ/νσης Τεχνολογιών Πληροφορικής & Επικοινωνιών 
(ΤΠΕ) Περιφέρειας Αττικής, 
 

αποφασίζει ομόφωνα  
 

Την έγκριση:  
Α) της Ενιαίας Πολιτικής Ασφαλείας Συστημάτων Πληροφορικής & Επικοινωνιών, 

όπως επισυνάπτεται και αποτελεί αναπόσπαστο μέρος της παρούσης και  
B) της Πολιτικής Ορθής Χρήσης Πληροφοριακών Συστημάτων, όπως επισυνάπτεται 

και αποτελεί αναπόσπαστο μέρος της παρούσης,  
αρμοδιότητας της Δ/νσης Τεχνολογιών, Πληροφορικής & Επικοινωνιών (Τ.Π.Ε.) 
Περιφέρειας Αττικής (αρ. 32 του Οργανισμού Εσωτερικής Υπηρεσίας (Ο.Ε.Υ.) 
Περιφέρειας Αττικής, ΦΕΚ 1661/τ.Β’/2018).    

 

 
Απείχαν της ψηφοφορίας οι Περιφερειακοί Σύμβουλοι της παράταξης «ΛΑΪΚΗ 
ΣΥΣΠΕΙΡΩΣΗ  ΑΤΤΙΚΗΣ» κ.κ.: Ι. Πρωτούλης, Αικ. Γεράκη, Α. Καββαδίας, Στ. 
Μπενετάτος, Β. Πετρόπουλος, Β. Συρίγος, Γ. Τάτσης, Ν. Χρονοπούλου. 

 

 
 

Ο ΠΡΟΕΔΡΟΣ ΤΟΥ Π.Σ.  Ο ΓΡΑΜΜΑΤΕΑΣ ΤΟΥ Π.Σ. 

 

ΒΑΣΙΛΕΙΟΣ ΚΑΠΕΡΝΑΡΟΣ 

 

ΣΤΥΛΙΑΝΟΣ ΜΠΕΝΕΤΑΤΟΣ 
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ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΤΙΑ 

ΠΕΡΙΦΕΡΕΙΑ ΑΤΤΙΚΗΣ 

 

 

ΜΑΙΟΣ 2025 

ΕΝΙΑΙΑ ΠΟΛΙΤΙΚΗ ΑΣΦΑΛΕΙΑΣ 

ΣΥΣΤΗΜΑΤΩΝ ΠΛΗΡΟΦΟΡΙΚΗΣ & 

ΕΠΙΚΟΙΝΩΝΙΩΝ 
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Σελίδα 1 

1. ΕΙΣΑΓΩΓΗ 

Το παρο ν έ γγραφο αποτέλέί  την Πολίτίκη  Ασφα λέίας Συστημα των Πληροφορίκη ς καί 

Επίκοίνωνίω ν της Πέρίφέ ρέίας Αττίκη ς που δίαχέίρί ζονταί καί υποστηρί ζονταί απο  την 

Δίέυ θυνση Τέχνολογίω ν Πληροφορίκη ς καί Επίκοίνωνίω ν (Τ.Π.Ε.): αρ. 32 του Ο.Ε.Υ. 

(ΦΕΚ 1661/Β/2018), καί καθορί ζέί τον τρο πο προστασί ας των συστημα των 

πληροφορίκη ς καί έπίκοίνωνίω ν απο  απέίλέ ς, δίαρροέ ς καί μη έξουσίοδοτημέ νη 

προ σβαση. Επί σης η πολίτίκη  αυτη  καθορί ζέί τίς αρχέ ς, τίς δίαδίκασί ές καί τίς έυθυ νές 

γία την προστασί α απο  κυβέρνοαπέίλέ ς καί την αντίμέτω πίση πέρίστατίκω ν 

ασφαλέί ας. 

 

2. ΣΚΟΠΟΣ - ΠΡΟΣΕΓΓΙΣΗ ΔΙΑΧΕΙΡΙΣΗΣ ΠΟΛΙΤΙΚΗΣ 
ΑΣΦΑΛΕΙΑΣ 

2.1 ΣΚΟΠΟΣ – ΣΤΟΧΟΙ   

Η παρου σα πολίτίκη  καθορί ζέί τα απαραί τητα μέ τρα γία την προστασί α των 

πληροφορίακω ν συστημα των, των δέδομέ νων του οργανίσμου  καί την ένί σχυση της 

κυβέρνοασφα λέίας. 

Οί βασίκοί  στο χοί της πολίτίκη ς ασφα λέίας του Φορέ α έί ναί: 

• Προστασία της εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας των 

δεδομένων. 

 Δίαθέσίμο τητα: Δίασφα λίση ο τί τα συστη ματα, τα δέδομέ να καί οί υπηρέσί ές 

έί ναί δίαθέ σίμα ο ταν χρέία ζονταί. 

 Ακέραίο τητα: Προστασί α των δέδομέ νων καί των συστημα των απο  μη 

έξουσίοδοτημέ νές τροποποίη σέίς η  καταστροφέ ς. 

 Εμπίστέυτίκο τητα: Δίασφα λίση ο τί τα δέδομέ να καί οί πληροφορί ές έί ναί 

προσβα σίμα μο νο απο  έξουσίοδοτημέ να α τομα η  συστη ματα. 

• Προετοιμασία για Κυβερνοαπειλές. 

 Εφαρμογη  μέ τρων που αποτρέ πουν – έλαχίστοποίου ν την τρωτο τητα των 

πληροφορίακω ν συστημα των του Φορέ α έ ναντί κυβέρνοέπίθέ σέων η  

πέρίστατίκω ν ασφαλέί ας. 
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 Εφαρμογη  μέ τρων που πέρίορί ζουν το αντί κτυπο μίας έπί θέσης. 

 Δημίουργί α καί έφαρμογη  δίαδίκασίω ν γία έπίχέίρησίακη  συνέ χέία, ω στέ ο 

Φορέ ας να μπορέί  να ανακα μψέί γρη γορα καί στο μέ γίστο δυνατο  βαθμο  απο  

πέρίστατίκα  ασφαλέί ας. 

• Συμμόρφωση με Νομοθεσία – Κανονισμούς. 

Δίασφα λίση ο τί η πολίτίκη  ασφαλέί ας συμμορφω νέταί μέ τίς ίσχυ ουσές νομοθέτίκέ ς 

δίατα ξέίς. Η συμμο ρφωση πέρίλαμβα νέί: 

 Την έφαρμογη  τέχνίκω ν καί οργανωτίκω ν μέ τρων ασφαλέί ας. 

 Την αναφορα  σοβαρω ν πέρίστατίκω ν στίς αρμο δίές αρχέ ς έντο ς 

προκαθορίσμέ νων χρονίκω ν ορί ων. 

 Την τακτίκη  αναθέω ρηση καί ένημέ ρωση των πολίτίκω ν καί των δίαδίκασίω ν. 

2.2 ΠΡΟΣΕΓΓΙΣΗ ΔΙΑΧΕΙΡΙΣΗΣ ΑΣΦΑΛΕΙΑΣ 

Η παρου σα πολίτίκη  γία να δημίουργη σέί μία ολοκληρωμέ νη προσέ γγίση δίαχέί ρίσης 

ασφα λέίας γία την προστασί α των χρηστω ν, των συστημα των καί των δέδομέ νων της 

Πέρίφέ ρέίας Αττίκη ς, συνδυα ζέί τα παρακα τω στοίχέί α: 

• Ανάλυση Κινδύνων: Τακτίκη  αξίολο γηση των κίνδυ νων γία τα πληροφορίακα  

συστη ματα καί τίς πληροφορί ές. 

o Ταυτοποί ηση πίθανω ν κίνδυ νων καί απέίλω ν. 

o Εκτί μηση της πίθανο τητας καί των έπίπτω σέων αυτω ν των κίνδυ νων. 

o Καθορίσμο ς προτέραίοτη των γία την αντίμέτω πίση των κίνδυ νων. 

• Προληπτικά Μέτρα:  

o Εφαρμογη  μέ τρων γία την προ ληψη, τον έντοπίσμο  καί την αντίμέτω πίση 

των κίνδυ νων. 

o Χρη ση τέχνολογίω ν καί συστημα των που μέίω νουν τον κί νδυνο. 

• Ετοιμότητα και Αντιμετώπιση Συμβάντων: 

o Ανα πτυξη σχέδί ων αντίμέτω πίσης έ κτακτων αναγκω ν. 

o Εκπαί δέυση καί ένημέ ρωση του προσωπίκου  γία την αντίμέτω πίση κρί σέων. 

o Δημίουργί α συστημα των παρακολου θησης καί έίδοποί ησης. 
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• Συνεχής Εποπτεία και Αξιολόγηση: 

o Παρακολου θηση καί αξίολο γηση της αποτέλέσματίκο τητας των μέ τρων 

ασφα λέίας. 

o Τροποποί ηση καί βέλτί ωση των πολίτίκω ν καί δίαδίκασίω ν μέ βα ση τα 

αποτέλέ σματα. 

• Εκπαίδευση και Ευαισθητοποίηση: 

o Εκπαί δέυση των έργαζομέ νων καί των ένδίαφέρομέ νων μέρω ν σέ θέ ματα 

ασφα λέίας. 

o Ευαίσθητοποί ηση γία την σημασί α της συμμο ρφωσης μέ τίς πολίτίκέ ς 

ασφα λέίας. 

• Νομοθετικό και Κανονιστικό Πλαίσιο: 

o Συμμο ρφωση μέ τους νο μους, τους κανονίσμου ς καί τα προ τυπα που 

αφορου ν την κυβέρνοασφα λέία. 

o Τη ρηση των κατέυθυντη ρίων γραμμω ν καί των βέ λτίστων πρακτίκω ν του 

κλα δου. 

2.3 ΠΕΔΙΟ ΕΦΑΡΜΟΓΗΣ 

Η ίσχυ ς της παρου σας πολίτίκη ς έί ναί καθολίκη  καί συγκέκρίμέ να ίσχυ έί γία: 

• Όλα τα πληροφορίακα  συστη ματα, δί κτυα, έφαρμογέ ς καί δέδομέ να που 

υποστηρί ζέί καί δίαχέίρί ζέταί η Δίέυ θυνση Τ.Π.Ε., ανέξα ρτητα απο  τη φυσίκη  η  

ψηφίακη  τους θέ ση. 

• Όλους τους υπαλλη λους, συνέργα τές, παρο χους καί τρί τους που έ χουν προ σβαση 

στα παραπα νω συστη ματα καί τα δέδομέ να τους. 

2.4 ΕΥΘΥΝΕΣ ΚΑΙ ΡΟΛΟΙ  

Γία την αποτέλέσματίκη  έφαρμογη  της παρου σας πολίτίκη ς, καθορί ζονταί οί ακο λουθοί 

ρο λοί καί έυθυ νές: 

• Διοίκηση Περιφέρειας: Ευθυ νέταί γία την έ γκρίση της πολίτίκη ς ασφαλέί ας, την 

κατανομη  των απαραί τητων πο ρων καί την έπί βλέψη-υποστη ρίξη της συνολίκη ς 
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έφαρμογη ς της. Εκπαίδέυ έταί σέ θέ ματα κυβέρνοασφα λέίας καί δίασφαλί ζέί την 

έκπαί δέυση ο λων των υπαλλη λων του Φορέ α. 

• Υπεύθυνος Ασφάλειας Συστημάτων Πληροφορικής και Επικοινωνιών 

(Υ.Α.Σ.Π.Ε.): Παρακολουθέί  καί συντονί ζέί την έφαρμογη  της πολίτίκη ς ασφα λέίας, 

δίαχέίρί ζέταί κίνδυ νους καί αναφέ ρέί πέρίστατίκα  στίς αρμο δίές αρχέ ς. 

• Δ/νση Τεχνολογιών Πληροφορικής & Επικοινωνιών (Τ.Π.Ε.): Εφαρμο ζέί τα 

τέχνίκα  μέ τρα ασφα λέίας καί έί ναί υπέυ θυνη γία τη  δίαχέί ρίση καί τη συντη ρηση 

των υποδομω ν ασφα λέίας. 

• Υπεύθυνος Προστασίας Δεδομένων (DPO - Data Protection Officer): Υπέυ θυνος 

γία θέ ματα που έμπί πτουν στον Γένίκο  Κανονίσμο  γία την Προστασί α Δέδομέ νων 

(GDPR).  

• Υπάλληλοι-Χρήστες: Οφέί λουν να τηρου ν τίς πολίτίκέ ς, τους κανονίσμου ς, τίς 

δίαδίκασί ές ασφα λέίας που έ χέί θέσπί σέί ο Φορέ ας καί τίς οδηγί ές που τους 

κοίνοποίου νταί. Επίπρο σθέτα οφέί λουν να αναφέ ρουν α μέσα κα θέ πίθανο  

πέρίστατίκο  κυβέρνοασφα λέίας που υποπί πτέί στην αντί ληψη  τους. Τέ λος έί ναί 

υποχρέωμέ νοί να συμμέτέ χουν σέ σχέτίκα  προγρα μματα έκπαί δέυσης. 
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3. ΑΝΑΛΥΣΗ ΚΙΝΔΥΝΩΝ ΠΛΗΡΟΦΟΡΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ  

Η Ανα λυση Κίνδυ νων Πληροφορίακω ν Συστημα των έί ναί μία κρί σίμη δίαδίκασί α που 

στο χο έ χέί να αναγνωρί σέί τους κίνδυ νους που αντίμέτωπί ζουν τα πληροφορίακα  

συστη ματα του Φορέ α καί να τους αξίολογη σέί ως προς τη σοβαρο τητα  τους. 

Αποτέ λέσμα αυτη ς της δίαδίκασί ας, έί ναί ο καθορίσμο ς των προτέραίοτη των καί το 

κατα λληλο σχέ δίο γία την αποτέλέσματίκη  αντίμέτω πίση των κίνδυ νων.  

3.1 ΚΑΘΟΡΙΣΜΟΣ ΠΕΔΙΟΥ ΕΦΑΡΜΟΓΗΣ 

Προσδίορίσμο ς των συστημα των καί των πληροφορίω ν: Καθορί ζονταί μέ σαφη νέία τα 

πληροφορίακα  συστη ματα, οί έφαρμογέ ς, οί υποδομέ ς έπίκοίνωνίω ν καί τα δέδομέ να 

του Φορέ α που θα συμπέρίληφθου ν στην ανα λυση κίνδυ νου. Συγκέκρίμέ να: 

 Υλίκο  (Hardware): Εξυπηρέτητέ ς, υπολογίστέ ς, δίκτυακο ς καί 

τηλέπίκοίνωνίακο ς έξοπλίσμο ς,  αποθηκέυτίκα  μέ σα. 

 Λογίσμίκο  (Software): Λέίτουργίκα  συστη ματα, έφαρμογέ ς, βα σέίς 

δέδομέ νων, έργαλέί α δίαχέί ρίσης. 

 Δέδομέ να: Ευαί σθητα καί μη έυαί σθητα δέδομέ να, ηλέκτρονίκα  αρχέί α, 

στοίχέί α τηλέπίκοίνωνίω ν. 

 Ανθρω πίνο Δυναμίκο :  

o Χρη στές, δίαχέίρίστέ ς καί τέχνίκο  προσωπίκο  του Φορέ α. 

o Εξωτέρίκοί  συνέργα τές καί προμηθέυτέ ς που παρέ χουν υπηρέσί ές 

σχέτίκέ ς μέ την τέχνολογί α καί την ασφα λέία πληροφορίω ν. 

 Δίαδίκασί ές καί Πολίτίκέ ς: Οδηγί ές λέίτουργί ας, έπίμέ ρους πολίτίκέ ς 

ασφαλέί ας καί πρωτο κολλα ανταπο κρίσης. 

• Καθορίσμο ς των στο χων: Ορί ζονταί οί στο χοί της ανα λυσης κίνδυ νου, ο πως η 

προστασί α απο  συγκέκρίμέ νές απέίλέ ς, η  η συμμο ρφωση μέ κανονίσμου ς. Η 

ανα λυση κίνδυ νων πληροφορίακω ν συστημα των στοχέυ έί στην αναγνω ρίση, 

αξίολο γηση καί αντίμέτω πίση πίθανω ν απέίλω ν που θα μπορου σαν να έπηρέα σουν 

τη δίαθέσίμο τητα, ακέραίο τητα καί έμπίστέυτίκο τητα των πληροφορίω ν του 

Φορέ α. 
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3.2 ΑΝΑΓΝΩΡΙΣΗ ΑΠΕΙΛΩΝ  

Αναγνωρί ζονταί καί καταγρα φονταί οί πίθανέ ς απέίλέ ς που μπορέί  να έπηρέα σουν τα 

πληροφορίακα  συστη ματα καί τα δέδομέ να τους, ο πως: 

 Φυσίκέ ς Απέίλέ ς: Φωτία , πλημμυ ρα, σέίσμο ς. 

 Τέχνίκέ ς Απέίλέ ς: Αστοχί ές έξοπλίσμου , δίακοπέ ς ρέυ ματος. 

 Κυβέρνοαπέίλέ ς: Επίθέ σέίς malware, hacking, phishing. 

 Ανθρωπογένέί ς Απέίλέ ς: Ανθρω πίνα λα θη, έσωτέρίκέ ς δίαρροέ ς, κακο βουλές 

ένέ ργέίές. 

3.3 ΑΝΑΓΝΩΡΙΣΗ ΕΥΠΑΘΕΙΩΝ 

Αναγνωρί ζονταί καί καταγρα φονταί οί έυπα θέίές καί τα σημέί α αδυναμί ας που μπορου ν 

να έκμέταλλέυτου ν οί απέίλέ ς. Δίένέργου νταί έ λέγχοί έυπα θέίας (vulnerability 

assessment) γία τον έντοπίσμο  αδυναμίω ν στα συστη ματα καί τίς έφαρμογέ ς. Αυτέ ς 

μπορέί  να πέρίλαμβα νουν: 

 Τέχνίκέ ς Ευπα θέίές: Παρωχημέ νο λογίσμίκο , αδυ ναμοί κωδίκοί , κακη  

δίαχέί ρίση ένημέρω σέων. 

 Δίοίκητίκέ ς Ευπα θέίές: Έλλέίψη πολίτίκω ν ασφαλέί ας, ανέπα ρκέία έλέ γχου 

προ σβασης. 

 Φυσίκέ ς Ευπα θέίές: Ανέπαρκη ς φυσίκη  προστασί α του έξοπλίσμου . 

3.4 ΕΚΤΙΜΗΣΗ ΚΙΝΔΥΝΟΥ 

Προσδίορί ζέταί η πίθανη  έπί πτωση που μπορέί  να έπίφέ ρέί έ να πέρίστατίκο  ασφαλέί ας. 

Λαμβα νέταί υπο ψη: 

• Συνδυασμο ς πίθανο τητας καί έπί πτωσης: O συνδυασμο ς της πίθανο τητας 

έμφα νίσης κα θέ απέίλη ς μέ τη σοβαρο τητα των έπίπτω σέων, δί νέί το βαθμο  

έκτί μησης κίνδυ νου καί την κατηγορίοποί ηση  του σέ Low Risk, Medium Risk, High 

Risk, Critical Risk.  

• Μέθοδολογί ές: Χρησίμοποί ηση μέθοδολογίω ν ανα λυσης κίνδυ νου, ο πως η μέ θοδος 

NIST. Τα σημέί α έλέ γχου έντα σσονταί στην κατηγορίοποί ηση που έί ναί συ μφωνη μέ 
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το πλαί σίο έλέ γχου NIST, συ μφωνα μέ το οποί ο γί νέταί δίαχωρίσμο ς σέ πέ ντέ (5) 

λέίτουργίκέ ς ένο τητές (Identify, Protect, Detect, Respond, Recover).  

3.5 ΑΝΑΠΤΥΞΗ ΣΧΕΔΙΟΥ ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΤΩΝ ΚΙΝΔΥΝΩΝ 

Σέ συνέ χέία της έκτί μησης των κίνδυ νων προτέί νονταί μέ τρα ασφα λέίας γία την 

αντίμέτω πίση των κίνδυ νων, ο πως: 

• Μέ τρα ασφα λέίας:  

 Τέχνίκα  Μέ τρα: next generation firewalls-utm, ένημέρω σέίς λογίσμίκου , 

κρυπτογρα φηση δέδομέ νων. 

 Δίοίκητίκα  Μέ τρα: Εκπαί δέυση προσωπίκου , πολίτίκέ ς προ σβασης. 

 Φυσίκα  Μέ τρα: Έλέγχος φυσίκη ς προ σβασης, κα μέρές ασφαλέί ας. 

• Προτέραίοποί ηση: Τα μέ τρα ασφα λέίας σχέδία ζονταί μέ προτέραίο τητα σέ έκέί να 

που μέίω νουν τους σημαντίκο τέρους καί πίο α μέσους κίνδυ νους. 

3.6 ΤΕΚΜΗΡΙΩΣΗ ΚΑΙ ΑΝΑΦΟΡΑ 

Η τέκμηρί ωση της ανα λυσης κίνδυ νου πέρίλαμβα νέί: 

 Αναφορέ ς γία τη δίοί κηση. 

 Τέκμηρί ωση των ληφθέ ντων μέ τρων. 

 Αρχέί ο δοκίμω ν καί αξίολογη σέων. 

3.7 ΣΥΝΕΧΗΣ ΠΑΡΑΚΟΛΟΥΘΗΣΗ ΚΑΙ ΑΝΑΘΕΩΡΗΣΗ 

Η ανα λυση κίνδυ νου έί ναί μία συνέχη ς δίαδίκασί α. Πέρίλαμβα νέί: 

 Παρακολου θηση νέ ων απέίλω ν καί έυπαθέίω ν. 

 Αναθέω ρηση των μέ τρων ασφαλέί ας. 

 Βέλτίστοποί ηση των δίαδίκασίω ν προστασί ας. 
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4. ΤΕΧΝΙΚΑ ΜΕΤΡΑ ΠΟΛΙΤΙΚΗΣ ΑΣΦΑΛΕΙΑΣ 

Ακολουθου ν τα τέχνίκα  μέ τρα ασφα λέίας πληροφορίακω ν συστημα των. 

4.1 ΚΑΤΑΓΡΑΦΗ ΥΛΙΚΟΥ ΚΑΙ ΛΟΓΙΣΜΙΚΟΥ 

Ο Φορέ ας δίατηρέί  πλη ρη καί έπίκαίροποίημέ νο κατα λογο των πο ρων που 

φίλοξένου νταί έί τέ στην φυσίκη  υποδομη  του, έί τέ σέ cloud πέρίβα λλον. 

Πέρίλαμβα νονταί: 

 Υλίκο  (Hardware): Εξυπηρέτητέ ς, υπολογίστέ ς, δίκτυακο ς έξοπλίσμο ς, 

φορητέ ς ηλέκτρονίκέ ς συσκέυέ ς, αποθηκέυτίκα  μέ σα. 

 Λογίσμίκο  (Software): Λέίτουργίκα  συστη ματα, έφαρμογέ ς, βα σέίς 

δέδομέ νων, έργαλέί α δίαχέί ρίσης.  

Στον Φορέ α υπα ρχέί έφαρμογη  στην οποί α έί ναί καταγέγραμμέ νος ο έξοπλίσμο ς καί τα 

συστη ματα της Πέρίφέ ρέίας Αττίκη ς καί έπίκαίροποίέί ταί ανα  τακτα  χρονίκα  

δίαστη ματα.  

4.2 ΑΣΦΑΛΗΣ ΔΙΑΜΟΡΦΩΣΗ ΕΞΟΠΛΙΣΜΟΥ ΚΑΙ ΕΦΑΡΜΟΓΩΝ 

Υλοποίέί ταί ασφαλη ς δίαμο ρφωση σέ σταθμου ς έργασί ας (σταθέροί  καί φορητοί ), 

δίακομίστέ ς, δίκτυακέ ς συσκέυέ ς (δρομολογητέ ς, μέταγωγέί ς, firewalls) καί έφαρμογέ ς 

ως έξη ς: 

• Εφαρμο ζονταί οί βασίκέ ς ρυθμί σέίς ασφα λέίας γία τα λέίτουργίκα  συστη ματα  ο λων 

των υπολογίστω ν, δίακομίστω ν καί δίκτυακω ν συσκέυω ν. 

 Ισχυροί  Κωδίκοί  Προ σβασης: Χρη ση πολυ πλοκων κωδίκω ν (τουλα χίστον 12 

χαρακτη ρές μέ αρίθμου ς, γρα μματα καί συ μβολα). 

 Αρχη  Ελα χίστων Δίκαίωμα των (Least Privilege Access): Χρη στές καί 

υπηρέσί ές έ χουν μο νο τα απαραί τητα δίκαίω ματα. 

 Τοπίκο  Προφί λ Δίαχέίρίστω ν: Αποφυγη  χρη σης λογαρίασμου  δίαχέίρίστη  

(administrator) γία καθημέρίνέ ς έργασί ές. 

• Εφαρμο ζονταί οί ένημέρω σέίς ασφα λέίας (security patches) σέ λέίτουργίκα  

συστη ματα καί έφαρμογέ ς. 
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• Αλλαγη  του προέπίλέγμέ νου κωδίκου  προ σβασης (default password) σέ κα θέ νέ ο 

προί ο ν κατα  την έγκατα σταση  του. 

• Δίαχέί ρίση συστημα των καί έφαρμογω ν στα οποί α έ χέί λη ξέί η υποστη ρίξη απο  τον 

κατασκέυαστη  λαμβα νοντας υπο ψη τίς δίαδίκασί ές αποκλί σέων καί έξαίρέ σέων. 

4.3 ΑΣΦΑΛΕΙΑ ΔΙΚΤΥΟΥ ΚΑΙ ΥΠΟΔΟΜΩΝ 

Ο Φορέ ας λαμβα νέί κατα λληλα τέχνίκα  καί οργανωτίκα  μέ τρα γία την προστασί α των 

δίκτυακω ν του υποδομω ν, συ μφωνα μέ την ίσχυ ουσα νομοθέσί α καί τίς βέ λτίστές 

πρακτίκέ ς. Τα βασίκα  στοίχέί α που δίέ πουν την ασφα λέία του δίκτυ ου καί των 

υποδομω ν έί ναί: 

• Χρη ση συσκέυω ν ένοποίημέ νης αντίμέτω πίσης απέίλω ν (UTMs): Εγκατα σταση καί 

παραμέτροποί ηση γία τον έ λέγχο έίσέρχο μένης καί έξέρχο μένης κυκλοφορί ας 

δίκτυ ου. 

• Πέρίορίσμο ς προ σβασης στο δίαδί κτυο καί έφαρμογέ ς (Web Filtering & Content 

Control): Αποτροπη  προ σβασης σέ κακο βουλους, η  μη έγκέκρίμέ νους ίστο τοπους.  

• DDoS Protection: Εφαρμογη  μηχανίσμω ν προστασί ας έ ναντί κατανέμημέ νων 

έπίθέ σέων α ρνησης υπηρέσί ας.  

• Συστη ματα Ανί χνέυσης καί Προ ληψης Είσβολω ν (IDS/IPS): Υλοποίέί ταί ανί χνέυση 

καί αποτροπη  μη έξουσίοδοτημέ νης προ σβασης.  

• Δίαχωρίσμο ς δίκτυ ων (Network Segmentation): Δίαχωρίσμο ς κρί σίμων υπηρέσίω ν 

απο  τα υπο λοίπα έταίρίκα  η  δημο σία δί κτυα. Ο γένίκο ς κανο νας έί ναί έ να υποδί κτυο 

του δίκτυ ου «ΣΥΖΕΥΞΙΣ» ανα  κτί ρίο, ένω  μέ ρος της τμηματοποί ησης του δίκτυ ου 

υλοποίέί ταί μέ VLANs.  

• VPN καί Ασφαλέί ς Απομακρυσμέ νές Συνδέ σέίς: 

 Υποχρέωτίκη  χρη ση VPN γία απομακρυσμέ νη προ σβαση. H απομακρυσμέ νη 

προ σβαση σέ κρί σίμα συστη ματα καί έφαρμογέ ς έπίτρέ πέταί μο νο μέ σω 

ασφαλω ν καναλίω ν μέ ταυτοποί ηση/αυθέντίκοποί ηση καί κρυπτογρα φηση 

(VPN). Κατα  τη συ νδέση μέ σω VPN γί νέταί χρη ση αυθέντίκοποί ησης 

πολλαπλω ν παραγο ντων (Multiple Factor Authentication – MFA).   
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 Αποστολη  αναλυτίκω ν οδηγίω ν στους έργαζο μένους γία την ασφαλη  

δίαμο ρφωση του οίκίακου  υπολογίστίκου  καί δίκτυακου  έξοπλίσμου  τους. 

 Eπίκαίροποί ηση της λί στας των δίκαίου χων προ σβασης μέ σω VPN. 

• Ασφα λέία Wi-Fi: Τα ασυ ρματα δί κτυα του Φορέ α προστατέυ ονταί μέ ίσχυρη  

πίστοποί ηση καί δίαχωρίσμο  μέταξυ  έπίσκέπτω ν καί έσωτέρίκω ν χρηστω ν. 

Παρέ χουν στους χρη στές προ σβαση στο δίαδί κτυο καί δίαχωρί ζονταί απο  το 

έσωτέρίκο  τοπίκο  δί κτυο έί τέ λογίκα  έί τέ φυσίκα .  

• Πολίτίκέ ς Ενημέρω σέων Δίκτυακω ν Συσκέυω ν (Patch Management): Ενημέ ρωση 

δίκτυακου  έξοπλίσμου  γία προστασί α απο  έυπα θέίές.  

4.4 ΤΗΡΗΣΗ ΚΑΙ ΑΝΑΛΥΣΗ ΑΡΧΕΙΩΝ ΚΑΤΑΓΡΑΦΗΣ ΣΥΜΒΑΝΤΩΝ  

Συλλογη  καί ανα λυση των αρχέί ων καταγραφη ς συμβα ντων απο  το συ νολο του 

έξοπλίσμου , γία την έ γκαίρη ανί χνέυση καί αντίμέτω πίση πέρίστατίκω ν.  

• Ενέργοποί ηση της καταγραφη ς logs σέ κα θέ σταθμο  έργασί ας, server καί δίκτυακη  

συσκέυη . 

• Συ στημα Κέντρίκη ς Παρακολου θησης καί Ανα λυσης Συμβα ντων (SIEM): Όλα τα 

κρί σίμα συστη ματα καί δίκτυακέ ς συσκέυέ ς αποστέ λλουν καταγραφέ ς (logs) σέ 

συ στημα SIEM, το οποί ο έντοπί ζέί υ ποπτα μοτί βα καί παρέ χέί αναφορέ ς καί 

έίδοποίη σέίς ασφαλέί ας. 

4.5 ΠΡΟΣΤΑΣΙΑ ΑΠΟ ΚΑΚΟΒΟΥΛΟ ΛΟΓΙΣΜΙΚΟ 

Ο Φορέ ας έφαρμο ζέί μία σέίρα  απο  τέχνίκα  καί οργανωτίκα  μέ τρα γία την προ ληψη, 

ανί χνέυση καί έξουδέτέ ρωση κακο βουλου λογίσμίκου  (malware) σέ ο λα τα συστη ματα 

καί τίς υποδομέ ς του. 

Τα βασίκα  μέ τρα που ακολουθου νταί πέρίλαμβα νουν: 

• Αυτο ματη σα ρωση καί ανα λυση υ ποπτων αρχέί ων καί έφαρμογω ν (Antivirus, Anti-

Malware) μέ σω κέντρίκοποίημέ νου λογίσμίκου  δίαδίκτυακη ς ασφα λέίας γία την 

προστασί α απο  κακο βουλο λογίσμίκο  ο λων των υπολογίστω ν, (προσωπίκω ν 

υπολογίστω ν καί  έξυπηρέτητω ν) καί δίαθέ τουν τίς πλέ ον προ σφατές ένημέρω σέίς. 
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• Χρη ση συστημα των ανί χνέυσης καί αποτροπη ς κακο βουλου λογίσμίκου  σέ δί κτυα 

καί endpoints (EDR – Endpoint Detection and Response).  

• Τακτίκη  ένημέ ρωση λέίτουργίκω ν συστημα των καί λογίσμίκω ν γία αποτροπη  

έκμέτα λλέυσης έυπαθέίω ν. 

• Χρη ση Application Whitelisting γία την αποτροπη  μη έξουσίοδοτημέ νων 

έφαρμογω ν. 

• Εφαρμογη  έλέ γχων USB καί αφαίρου μένων μέ σων, γία αποφυγη  μο λυνσης απο  

έξωτέρίκέ ς συσκέυέ ς. 

• Ενημέ ρωση καί έυαίσθητοποί ηση προσωπίκου  γία την αναγνω ρίση κίνδυ νων καί 

απέίλω ν μέ σω ορθω ν πρακτίκω ν κυβέρνου γίέίνη ς.  

4.6 ΔΙΑΧΕΙΡΙΣΗ ΤΑΥΤΟΤΗΤΑΣ ΚΑΙ ΕΛΕΓΧΟΥ ΠΡΟΣΒΑΣΗΣ 

Η προστασί α των πληροφορίακω ν πο ρων του Φορέ α έπίτυγχα νέταί μέ σω αυστηρη ς 

δίαχέί ρίσης ταυτο τητας καί έλέ γχου της προ σβασης σέ κρί σίμα συστη ματα καί 

δέδομέ να. Στο χος έί ναί να δίασφαλίστέί  ο τί μο νο έξουσίοδοτημέ να α τομα έ χουν 

προ σβαση σέ συγκέκρίμέ νους πο ρους καί υπηρέσί ές, πέρίορί ζοντας τον κί νδυνο απο  μη 

έξουσίοδοτημέ νη προ σβαση καί κακο βουλές ένέ ργέίές. 

Σέ αυτο  το τμη μα τα τέχνίκα  μέ τρα πέρίλαμβα νουν: 

• Πολίτίκη  έλα χίστων δίκαίωμα των προ σβασης (Least Privilege Access): Κα θέ 

χρη στης, ανέξαρτη τως του ρο λου του, έ χέί προ σβαση μο νο στα απολυ τως 

απαραί τητα δέδομέ να καί συστη ματα που απαίτου νταί γία την έκτέ λέση των 

καθηκο ντων του. Η πολίτίκη  αυτη  πέρίορί ζέί τα δίκαίω ματα προ σβασης στο 

έλα χίστο δυνατο , μέίω νοντας τον κί νδυνο έκμέτα λλέυσης κακο βουλων ένέργέίω ν η  

σφαλμα των. Στους υπολογίστέ ς του προσωπίκου  έπίτρέ πέταί η συ νδέση μέ 

δίαχέίρίστίκου ς λογαρίασμου ς μο νο στο αρμο δίο προσωπίκο  δίαχέί ρίσης. Οί 

έργαζο μένοί συνδέ ονταί μο νο μέ δίκαίω ματα απλου  χρη στη καί χωρί ς δυνατο τητές 

ένέργέίω ν που μπορέί  να έπηρέα σουν την συνολίκη  λέίτουργί α καί δίαμο ρφωση π.χ. 

απένέργοποί ηση αντίίκω ν προγραμμα των, έγκατα σταση νέ ων προγραμμα των η  

αλλαγη  ρυθμί σέων υπαρχο ντων κ.λπ. Στους υπολογίστέ ς αυτου ς γί νέταί απο  το 

αρμο δίο προσωπίκο  πέρίοδίκο ς έ λέγχος του έγκατέστημέ νου λογίσμίκου  γία τον 
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τυχο ν έντοπίσμο  προγραμμα των που δέν έ χουν έγκατασταθέί  μέ βα ση έγκέκρίμέ νές 

δίαδίκασί ές. Ιδίαί τέρη προσοχη  δί νέταί στίς πέρίπτω σέίς που συγκέκρίμέ νές 

έφαρμογέ ς έ χουν σαν πρου πο θέση γία την λέίτουργί α τους έπαυξημέ να δίκαίω ματα 

χρη στη (security-by-design). 

• Δίαχέί ρίση κωδίκω ν προ σβασης: Μέ σω της Υπηρέσί ας Καταλο γου (Active Directory 

- AD) του Φορέ α υπα ρχέί κέντρίκη  δίαχέί ρίση ταυτοτη των καί προσβα σέων καί 

συνδέ έταί μέ τους έπίμέ ρους μηχανίσμου ς ταυτοποί ησης των χρηστω ν στίς 

έφαρμογέ ς καί τα συστη ματα (π.χ. LDAP).  Όπου αυτο  δέν έί ναί έφίκτο  στο συ νολο  

του η  σέ μέ ρος του, οί χρη στές έί ναί αποκλέίστίκα  υπέυ θυνοί να συμμορφω νονταί 

μέ τίς βέ λτίστές πρακτίκέ ς που έπίβα λλέί η πολίτίκη  συνθηματίκω ν.  

H πολίτίκη  δίαχέί ρίσης των συνθηματίκω ν των χρηστω ν, πέρίλαμβα νέί κανο νές 

αποδοχη ς γία το έλα χίστο μη κος καί τους έπίτρέπτου ς χαρακτη ρές των 

συνθηματίκω ν (πολυπλοκο τητα συνθηματίκου ), την ίστορίκο τητα του 

συνθηματίκου  καί τη συχνο τητα αλλαγη ς του.  

Η ί δία πολίτίκη  συνθηματίκω ν ακολουθέί ταί στους κωδίκου ς προ σβασης 

δίαχέίρίστω ν καί χρηστω ν στους προσωπίκου ς υπολογίστέ ς (σταθέρου ς, 

φορητου ς), tablets καί στίς α λλές συσκέυέ ς. 

• Πολυπαραγοντίκο ς έ λέγχος ταυτο τητας (MFA): Γία την ένί σχυση της ασφα λέίας ο 

Φορέ ας δυ ναταί να υλοποίη σέί πολυπαραγοντίκη  ταυτοποί ηση (MFA) ο που 

απαίτέί ταί, γία την προ σβαση σέ κρί σίμα συστη ματα καί έφαρμογέ ς (π.χ. 

απομακρυσμέ νη προ σβαση μέ σω VPN), ο πως κωδίκο ς προ σβασης καί κωδίκο ς απο  

κίνητη  συσκέυη  η  βίομέτρίκη  ταυτοποί ηση. 

• Καταγραφη  καί ανα λυση δραστηρίοτη των προ σβασης γία έντοπίσμο  ανωμαλίω ν. 

• Ενοποί ηση ταυτοτη των σέ δίαφορέτίκα  συστη ματα μέ σω κέντρίκω ν καταλο γων. 

• Αδρανοποίημέ νος υπολογίστη ς: Προς αποφυγη  μη έξουσίοδοτημέ νης προ σβασης 

πρέ πέί να κλέίδω νέταί  η χρη ση του υπολογίστη , ο οποί ος μέ νέί χωρί ς έπί βλέψη, 

έ στω καί γία μίκρο  χρονίκο  δία στημα, καί να απαίτέί ταί η έκ νέ ου ταυτοποί ηση του 

χρη στη.  
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4.7 ΚΡΥΠΤΟΓΡΑΦΗΣΗ ΚΑΙ ΠΡΟΣΤΑΣΙΑ ΔΕΔΟΜΕΝΩΝ 

Καθορί ζέί τους κανο νές γία τον έ λέγχο προ σβασης σέ έυαί σθητα δέδομέ να.  

4.7.1 ΕΠΕΞΕΡΓΑΣΙΑ ΕΥΑΙΣΘΗΤΩΝ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ 

Όσοί έπέξέργα ζονταί έυαί σθητα προσωπίκα  δέδομέ να καί τα αποθηκέυ ουν σέ 

ηλέκτρονίκα  μέ σα του Φορέ α, οφέί λουν να ένημέρω νουν την Δίέυ θυνση Τ.Π.Ε., η οποί α 

θα προβαί νέί στην υλοποί ηση κατα λληλων τέχνίκω ν μέ τρων κρυπτογραφί ας γία τα έν 

λο γω δέδομέ να. 

4.7.2 ΠΡΩΤΟΚΟΛΛΑ ΔΙΑΔΙΚΤΥΟΥ 

Εφαρμο ζονταί ασφαλη  πρωτο κολλα έπίκοίνωνί ας μέ σω δίαδίκτυ ου, ο πως HTTPS, SFTP, 

SSH, SMTPS, IMAPS. Τα πληροφορίακα  συστη ματα καί οί έφαρμογέ ς μέ δίέπαφη  

παγκο σμίου ίστου  (web interfaces) πρέ πέί να λέίτουργου ν αποκλέίστίκα  μέ σω 

ασφαλου ς (κρυπτογραφημέ νου) καναλίου  (SSL/HTTPS), καθω ς έπί σης καί οί 

ίστοσέλί δές που πέρίλαμβα νουν φο ρμές υποβολη ς προσωπίκω ν δέδομέ νων. 

Η προ σβαση σέ συγκέκρίμέ νές υπηρέσί ές καί έφαρμογέ ς του Δίαδίκτυ ου απο  το 

έσωτέρίκο  δί κτυο του Φορέ α (π.χ. μέ σα κοίνωνίκη ς δίκτυ ωσης, πλατφο ρμές 

πολυμέ σων) μπορέί  να πέρίορίστέί  η  καί να απαγορέυτέί  μέ σω των μηχανίσμω ν καί 

συστημα των ασφα λέίας. 

4.7.3 ΚΑΛΕΣ ΠΡΑΚΤΙΚΕΣ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ 

Η χρη ση κρυπτογραφίκω ν προγραμμα των προτέί νέταί στίς πέρίπτω σέίς: 

• στην ηλέκτρονίκη  αποθη κέυση κωδίκω ν προ σβασης 

• στην αποστολη  συνημμέ νων αρχέί ων που πέρίέ χουν έυαί σθητές πληροφορί ές (π.χ. 

προσωπίκα  δέδομέ να) μέ σω email 

• στους σκληρου ς δί σκους των φορητω ν υπολογίστω ν ω στέ να έλαχίστοποίέί ταί ο 

κί νδυνος δίαρροη ς πληροφορίω ν η  μη έξουσίοδοτημέ νης προ σβασης σέ πέρί πτωση 

κλοπη ς η  απω λέίας της συσκέυη ς. 
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4.8 ΕΛΕΓΧΟΙ ΑΣΦΑΛΕΙΑΣ 

Πραγματοποίου νταί έ λέγχοί αξίολο γησης των τέχνίκω ν καί οργανωτίκω ν μέ τρων 

προστασί ας των πληροφορίακω ν συστημα των του Φορέ α. Συγκέκρίμέ να, 

δίένέργου νταί έ λέγχοί έυπαθέίω ν (vulnerability assessments) καί δοκίμέ ς παρέί σδυσης 

(penetration testing) συ μφωνα μέ τίς κέί μένές δίατα ξέίς, τον ίσχυ οντα κα θέ φορα  

κί νδυνο απο  κυβέρνοαπέίλέ ς καί τίς υπηρέσίακέ ς ανα γκές του Φορέ α. 
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5. ΔΙΑΔΙΚΑΣΙΑ ΛΗΨΗΣ ΑΝΤΙΓΡΑΦΩΝ ΑΣΦΑΛΕΙΑΣ 

Η δίαδίκασί α λη ψης αντίγρα φων ασφαλέί ας (backup) έί ναί θέμέλίω δές μέ τρο 

ασφα λέίας γία τη δίατη ρηση της ακέραίο τητας καί της δίαθέσίμο τητας των δέδομέ νων 

του οργανίσμου . Πέρίλαμβα νέί τα μέ τρα προστασί ας γία τη δίασφα λίση της συνέχου ς 

προ σβασης στα δέδομέ να σέ πέρί πτωση κυβέρνοέπί θέσης, ανθρω πίνου λα θους, 

τέχνίκη ς βλα βης η  φυσίκη ς καταστροφη ς. 

5.1 ΠΟΛΙΤΙΚΗ ΑΝΤΙΓΡΑΦΩΝ ΑΣΦΑΛΕΙΑΣ 

Η πολίτίκη  του Φορέ α γία τη λη ψη αντίγρα φων ασφαλέί ας πέρίλαμβα νέί τα έξη ς: 

• Καθορί ζονταί τα πληροφορίακα  συστη ματα γία λη ψη αντίγρα φων ασφα λέίας. Σέ 

κα θέ κτί ρίο θα πρέ πέί να έφαρμο ζέταί η τη ρηση ψηφίακω ν αρχέί ων σέ συστη ματα 

δίκτυακη ς αποθη κέυσης (NAS, File Servers), απο  τα οποί α θα λαμβα νονταί 

αντί γραφα ασφαλέί ας.  

• Όλα τα αντί γραφα ασφαλέί ας προτέί νέταί να έί ναί κρυπτογραφημέ να κατα  την 

αποθη κέυση καί τη μέταφορα  γία την προστασί α της έμπίστέυτίκο τητας των 

δέδομέ νων. 

• Τυ πος καί συχνο τητα λη ψης αντίγρα φων ασφαλέί ας: Η έπίλογη  του τυ που (Full, 

Incremental, Snapshot κ.τ.λ.) καί της συχνο τητας λη ψης αντίγρα φων  ορί ζέταί κατα  

πέρί πτωση συ μφωνα μέ τίς τρέ χουσές συνθη κές καί τίς υπηρέσίακέ ς ανα γκές του 

Φορέ α. 

5.2 ΔΟΚΙΜΕΣ ΑΝΤΙΓΡΑΦΩΝ ΑΣΦΑΛΕΙΑΣ 

• Θα πραγματοποίου νταί δοκίμέ ς ανα κτησης των αντίγρα φων ασφαλέί ας γία να 

δίασφαλίστέί  η ακέραίο τητα καί η δίαθέσίμο τητα των δέδομέ νων. 

• Όλοί οί έμπλέκο μένοί υπα λληλοί θα λαμβα νουν τακτίκη  έκπαί δέυση σχέτίκα  μέ τίς 

δίαδίκασί ές αντίγρα φων ασφαλέί ας καί την έφαρμογη  της παρου σας πολίτίκη ς. 
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6. ΔΙΑΧΕΙΡΙΣΗ ΠΕΡΙΣΤΑΤΙΚΩΝ ΑΣΦΑΛΕΙΑΣ 

Η Δίαχέί ρίση Πέρίστατίκω ν Ασφα λέίας (Incident Management) έί ναί η οργανωμέ νη 

δίαδίκασί α γία την ανί χνέυση, αντίμέτω πίση, καταγραφη  καί αποκατα σταση απο  έ να 

πέρίστατίκο  ασφαλέί ας.  

Αποσκοπέί  στα έξη ς: 

• να έντοπί ζονταί έ γκαίρα τα πέρίστατίκα  ασφαλέί ας,  

• να καταγραφου ν οί λέπτομέ ρέίές κα θέ πέρίστατίκου  ασφα λέίας, 

• να δίέρέυνηθου ν τα αί τία καί να προσδίορίστου ν οί τέχνίκέ ς η /καί οργανωτίκέ ς 

αδυναμί ές στίς οποί ές ένδέχομέ νως οφέί λέταί το πέρίστατίκο  ασφα λέίας, 

• να καθορίστου ν οί συνέ πέίές καί να υλοποίηθου ν οί ένέ ργέίές αποκατα στασης μέ 

συγκέκρίμέ νο χρονοδία γραμμα, ανα λογα μέ την πέρί πτωση καί  

• να ένημέρωθου ν τα αρμο δία στέλέ χη του Φορέ α καί οί αρμο δίές Αρχέ ς συ μφωνα μέ 

τίς ίσχυ ουσές δίατα ξέίς. 

Γία τα παραπα νω θα πρέ πέί να υπα ρχέί στον Φορέ α έπίκαίροποίημέ νο σχέ δίο 

δίαχέί ρίσης πέρίστατίκω ν ασφαλέί ας (incident response plan).  
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7. ΕΠΙΧΕΙΡΗΣΙΑΚΗ ΣΥΝΕΧΕΙΑ  

Ο κυ ρίος σκοπο ς της Επίχέίρησίακη ς Συνέ χέίας (Business Continuity - BC) έί ναί η 

δίατη ρηση της λέίτουργίκο τητας της Πέρίφέ ρέίας Αττίκη ς ακο μα καί υπο  συνθη κές 

κρί σης. Αυτο  έπίτυγχα νέταί μέ σω της έ γκαίρης προέτοίμασί ας, του σχέδίασμου  καί της 

έφαρμογη ς κατα λληλων δίαδίκασίω ν γία την έπί τέυξη των παρακα τω στο χων:  

• Αποτροπη  δίακοπη ς κρί σίμων λέίτουργίω ν καί έλαχίστοποί ηση των έπίπτω σέων.  

• Ενί σχυση της ανθέκτίκο τητας απέ ναντί σέ κυβέρνοαπέίλέ ς καί τέχνίκέ ς αποτυχί ές.  

• Προστασί α έυαί σθητων δέδομέ νων καί πληροφορίω ν απο  απω λέία η  παραβί αση. 

• Συμμο ρφωση μέ τίς ίσχυ ουσές νομίκέ ς καί κανονίστίκέ ς δίατα ξέίς.  

Γία τα παραπα νω θα πρέ πέί να υπα ρχέί στον Φορέ α έπίκαίροποίημέ νο σχέ δίο 

αποκατα στασης απο  καταστροφη  (disaster recovery plan). 
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8. ΑΣΦΑΛΕΙΑ ΑΛΥΣΙΔΑΣ ΕΦΟΔΙΑΣΜΟΥ 

Καθορί ζονταί τα μέ τρα γία την προστασί α των πληροφορίακω ν υποδομω ν, των 

δέδομέ νων καί των κρί σίμων υπηρέσίω ν απο  απέίλέ ς που σχέτί ζονταί μέ προμηθέυτέ ς, 

υπέργολα βους καί λοίπου ς συνέργα τές που έ χουν προ σβαση στα συστη ματα του 

Φορέ α.  

8.1 ΕΝΤΟΠΙΣΜΟΣ ΚΑΙ ΑΞΙΟΛΟΓΗΣΗ ΚΙΝΔΥΝΩΝ 

Οί κί νδυνοί αφορου ν: 

• Παραβία σέίς δέδομέ νων, ransomware, έπίθέ σέίς μέ σω τρί των προμηθέυτω ν. 

• Αδυναμί α προμηθέυτω ν να παραδω σουν έξαρτη ματα. 

8.2 ΜΕΤΡΑ ΔΙΑΧΕΙΡΙΣΗΣ ΚΙΝΔΥΝΩΝ 

• Δίατηρέί ταί ένημέρωμέ νο αρχέί ο  στο  οποί ο  καταγρα φονταί  οί  συνέργα τές-

προμηθέυτέ ς οί οποί οί αποκτου ν η  δυ νανταί να αποκτη σουν προ σβαση στα 

συστη ματα του Φορέ α. 

• Καθορίσμο ς κρίτηρί ων έπίλογη ς προμηθέυτω ν που πέρίλαμβα νουν συμμο ρφωση μέ 

το NIS2 καί δίέθνη  προ τυπα κυβέρνοασφα λέίας. 

• Καθορίσμο ς υποχρέω σέων γία προστασί α δέδομέ νων καί συνέχη ς παροχη  

υπηρέσίω ν.  

 Συγκέκρίμέ να στίς συμβα σέίς καί στα συμφωνητίκα  μέ 

συνέργα τές/προμηθέυτέ ς, πρέ πέί να συμπέρίλαμβα νονταί ο ροί 

έμπίστέυτίκο τητας καί μη αποκα λυψης έυαί σθητων πληροφορίω ν, ο ροί 

προστασί ας της ίδίωτίκο τητας των φυσίκω ν προσω πων καί ο ροί γία την 

ασφα λέία των πληροφορίω ν. 

• Αυστηρη  δίαχέί ρίση δίκαίωμα των προ σβασης (Least Privilege Access). 

• Συλλογη  πληροφορίω ν γία κυβέρνοαπέίλέ ς σέ προμηθέυτέ ς. Δίέρέυ νηση 

πέρίστατίκω ν ασφαλέί ας που σχέτί ζονταί μέ τρί τους καί αναθέω ρηση συνέργασίω ν 

ο που απαίτέί ταί. 
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• Καθορίσμο ς υποχρέω σέων γία την αναφορα  πέρίστατίκω ν ασφαλέί ας έντο ς 

συγκέκρίμέ νων χρονίκω ν πλαίσί ων. 

• Υποχρέ ωση συνέργασί ας των προμηθέυτω ν, σέ δίαδίκασί ές αντίμέτω πίσης καί 

αποκατα στασης συμβα ντων του Φορέ α 

• Δίαφοροποί ηση προμηθέυτω ν γία προμη θέία κρί σίμου έξοπλίσμου / έξαρτημα των. 
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9.  ΕΚΠΑΙΔΕΥΣΗ ΚΑΙ ΕΥΑΙΣΘΗΤΟΠΟΙΗΣΗ 

Τα μέ τρα έκπαί δέυσης καί έυαίσθητοποί ησης στοχέυ ουν στην καλλίέ ργέία μίας 

κουλτου ρας ασφα λέίας στην Πέρίφέ ρέία. Πέρίλαμβα νουν: 

• Τακτίκη  έκπαί δέυση προσωπίκου  σέ θέ ματα κυβέρνοασφα λέίας 

 Υποχρέωτίκη  Εκπαί δέυση: Όλοί οί έργαζο μένοί υποβα λλονταί σέ έκπαί δέυση 

κυβέρνοασφα λέίας σέ τακτίκη  βα ση. 

 Εκπαί δέυση ανα  ρο λο: Οί έργαζο μένοί λαμβα νουν έξέίδίκέυμέ νη έκπαί δέυση 

ασφαλέί ας ανα λογα μέ τη θέ ση καί τίς αρμοδίο τητέ ς τους. 

• Στοχέυμέ να προγρα μματα πα νω σέ συ γχρονους κίνδυ νους κυβέρνοαπέίλω ν (π.χ. 

phishing awareness καί δοκίμαστίκέ ς έπίθέ σέίς). 

• Οδηγί ές γία ασφαλη  χρη ση υπηρέσίω ν καί δίαδίκτυ ου. 

 Ενημέρω σέίς καί οδηγοί  γία ασφαλη  χρη ση υπηρέσίω ν, δίαχέί ρίση κωδίκω ν, 

αποφυγη  κακο βουλου λογίσμίκου  κ.λπ. 

 Δίαρκη ς αξίολο γηση καί αναθέω ρηση: Τα προγρα μματα έκπαί δέυσης 

αναπροσαρμο ζονταί τακτίκα  ω στέ να συμβαδί ζουν μέ τίς νέ ές απέίλέ ς καί 

τέχνολογί ές. 
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10. ΑΞΙΟΛΟΓΗΣΗ ΑΠΟΤΕΛΕΣΜΑΤΙΚΟΤΗΤΑΣ ΜΕΤΡΩΝ 
ΑΣΦΑΛΕΙΑΣ 

Δίασφαλί ζέταί η συνέχη ς βέλτί ωση των μέ τρων ασφαλέί ας μέ σω τακτίκω ν 

αξίολογη σέων καί αναθέωρη σέων. Αναλυ έταί σέ: 

• Τακτική επαναξιολόγηση πολιτικών ασφαλείας: Πέρίοδίκέ ς αναθέωρη σέίς γία 

την έξασφα λίση της συμμο ρφωσης μέ νέ ές κανονίστίκέ ς απαίτη σέίς καί 

τέχνολογίκέ ς έξέλί ξέίς. 

• Εφαρμογή δοκιμών ευπάθειας: Τακτίκοί  έ λέγχοί έυπα θέίας καί προσομοίω σέίς 

έπίθέ σέων γία τη βέλτί ωση των υφίστα μένων μηχανίσμω ν ασφαλέί ας. 

• Αξιολόγηση συμβάντων ασφαλείας: Ανα λυση ο λων των πέρίστατίκω ν ασφαλέί ας 

καί υίοθέ τηση προληπτίκω ν μέ τρων γία τη μέί ωση κίνδυ νων στο μέ λλον. 

• Ανατροφοδότηση από τους χρήστες: Επίκοίνωνί α μέ το προσωπίκο  γία την 

καταγραφη  καί αναφορα  θέμα των ασφαλέί ας. 

• Συνεχής ενημέρωση και εκπαίδευση: Προσαρμογη  έκπαίδέυτίκω ν 

προγραμμα των βα σέί νέ ων απέίλω ν καί τα σέων στην κυβέρνοασφα λέία. 
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11. ΦΥΣΙΚΗ ΑΣΦΑΛΕΙΑ 

Τα μέ τρα Φυσίκη ς Ασφα λέίας αφορου ν τίς δίαδίκασί ές προστασί ας των 

έγκαταστα σέων που φίλοξένου ν τα κέντρίκα  συστη ματα Πληροφορίκη ς της 

Πέρίφέ ρέίας Αττίκη ς. Ο στο χος της έί ναί να αποτραπέί  μη έξουσίοδοτημέ νη προ σβαση, 

φυσίκέ ς καταστροφέ ς καί κακο βουλές ένέ ργέίές, που θα μπορου σαν να θέ σουν σέ 

κί νδυνο τίς πληροφορί ές καί τα πληροφορίακα  συστη ματα του Φορέ α. Αναλυτίκο τέρα 

έφαρμο ζονταί: 

• Έλέγχος Προ σβασης 

• Συ στημα Συναγέρμου   

• Ανθέκτίκο τητα Υποδομω ν καί Πέρίβαλλοντίκη  Ασφα λέία 

 Χρη ση UPS, γέννη τρίας γία προστασί α απο  ξαφνίκέ ς δίακοπέ ς ρέυ ματος. 

 Συστη ματα Ανί χνέυσης Καπνου  & Πυρκαγία ς: Συ στημα γία έ γκαίρη 

ανί χνέυση καί απο κρίση. 

 Πυρασφα λέία: Αυτο ματα συστη ματα κατα σβέσης γία την προστασί α του 

έξοπλίσμου . 

 Κλίματίσμο ς: Συ στημα γία δίατη ρηση σταθέρη ς θέρμοκρασί ας καί υγρασί ας 

στα computer rooms.   
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12. ΕΓΚΡΙΣΗ ΚΑΙ ΙΣΧΥΣ 

Η παρου σα πολίτίκη  έγκρί νέταί απο  τη Δίοί κηση της Πέρίφέ ρέίας Αττίκη ς καί τί θέταί σέ 

ίσχυ  απο  την ημέρομηνί α έ γκρίση ς της. Οποίαδη ποτέ τροποποί ηση απαίτέί  έ γκρίση απο  

τη Δίοί κηση. 
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1. ΕΙΣΑΓΩΓΗ 

Το παρο ν έ γγραφο αποτέλέί  την Πολίτίκη  Ορθη ς Χρη σης Πληροφορίακώ ν Συστημα τών 

της Πέρίφέ ρέίας Αττίκη ς που δίαχέίρί ζονταί καί υποστηρί ζονταί απο  την Δίέυ θυνση 

Τέχνολογίώ ν Πληροφορίκη ς καί Επίκοίνώνίώ ν (Τ.Π.Ε.): αρ. 32 του Ο.Ε.Υ. (ΦΕΚ 

1661/Β/2018) καί καθορί ζέί τους κανο νές ορθη ς χρη σης τους, μέ στο χο την προστασί α 

τών δέδομέ νών, τη δίατη ρηση της ασφα λέίας τών συστημα τών καί τη συμμο ρφώση μέ 

τίς ίσχυ ουσές ρυθμί σέίς καί κανονίσμου ς. 

 

2. ΣΚΟΠΟΣ  - ΕΥΡΟΣ ΕΦΑΡΜΟΓΗΣ 

Η Πολίτίκη  Ορθη ς Χρη σης πέρίγρα φέί τίς έπίτρέπο μένές καί μη έπίτρέπο μένές 

δραστηρίο τητές  τών χρηστώ ν τών πληροφορίακώ ν συστημα τών του Φορέ α καί 

καθορί ζέί την αποδέκτη  χρη ση του δίαδίκτυ ου, τών emails καί τών υπηρέσίακώ ν 

συσκέυώ ν απο  τους υπαλλη λους. 

Η πολίτίκη  αυτη  έ χέί υποχρέώτίκο  χαρακτη ρα καί το έυ ρος έφαρμογη ς της αφορα : 

 Όλους τους υπαλλη λους (μο νίμους, συμβασίου χους). 

 Κα θέ προ σβαση σέ δέδομέ να του Φορέ α, έί τέ έντο ς έί τέ έκτο ς τών 

έγκαταστα σέών αυτου . 

 Όλα τα πληροφορίακα  συστη ματα, τίς υποδομέ ς δίκτυ ου, τα συστη ματα 

ηλέκτρονίκη ς αλληλογραφί ας καί τίς υπηρέσίακέ ς συσκέυέ ς. 

 

3. ΑΠΟΔΕΚΤΗ ΧΡΗΣΗ ΕΞΟΠΛΙΣΜΟΥ /ΛΟΓΙΣΜΙΚΟΥ 

Τα Πληροφορίακα  Συστη ματα που παραχώρου νταί στους υπαλλη λους έί ναί 

πέρίουσίακα  στοίχέί α της Πέρίφέ ρέίας Αττίκη ς καί ώς έκ του του η χρη ση τους πρέ πέί 

να συμμορφώ νέταί μέ την παρου σα πολίτίκη .   

 Οί υπα λληλοί μπορου ν να χρησίμοποίου ν τους Η/Υ καί το λογίσμίκο  του Φορέ α 

αποκλέίστίκα  γία υπηρέσίακου ς σκοπου ς. 

 Επίτρέ πέταί η αποθη κέυση καί η έπέξέργασί α μο νο υπηρέσίακώ ν αρχέί ών το σο 

στους υπηρέσίακου ς υπολογίστέ ς, ο σο καί σέ κοίνο χρηστους πο ρους που έ χουν 

παρασχέθέί  (π.χ. δίκτυακου ς δί σκους η  φακέ λους). Η Δίέυ θυνση Τ.Π.Ε. στο 
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πλαί σίο α σκησης τών νο μίμών καθηκο ντών της καί γία τη δίαφυ λαξη σκοπώ ν 

δημοσί ου συμφέ ροντος, ο πώς έί ναί η ασφα λέία τών πληροφορίακώ ν 

συστημα τών, δίατηρέί  το δίκαί ώμα να έλέ γξέί καί να δίαγρα ψέί αρχέί α που θα 

δίαπίστώ σέί ο τί δέν έί ναί υπηρέσίακα , μέτα  απο  σχέτίκη  έίδοποί ηση τών 

χρηστώ ν. 

 Προ σβαση στο δίαδί κτυο έπίτρέ πέταί μο νο γία υπηρέσίακου ς σκοπου ς. 

 Απαίτέί ταί η χρη ση ίσχυρώ ν κώδίκώ ν προ σβασης καί η τη ρηση τών πολίτίκώ ν 

ασφαλέί ας. 

 Οί υπηρέσί ές της Πέρίφέ ρέίας Αττίκη ς οφέί λουν να ένημέρώ νουν α μέσα τη 

Δίέυ θυνση Τ.Π.Ε.  μέ σώ του Π.Σ. ΙΡΙΔΑ, γία τυχο ν τροποποί ηση δίκαίώμα τών που 

έ χουν έκχώρηθέί  σέ κα ποίον υπα λληλο, (π.χ. ΙΡΙΔΑ, παροχη  email, προ σβαση σέ 

κοίνο χρηστους πο ρους, απομακρυσμέ νη προ σβαση κτλ.), αναφέ ροντας 

έπακρίβώ ς τα δίκαίώ ματα που πρέ πέί να τροποποίηθου ν/αφαίρέθου ν.  

 Οί υπα λληλοί οφέί λουν να μη καταχρώ νταί πο ρους του δίκτυ ου καί τών 

συστημα τών, ο πώς τη δίαθέ σίμη χώρητίκο τητα συνδέ σέών, τον αποθηκέυτίκο  

χώ ρο σκληρώ ν δί σκών, την υπολογίστη  ίσχυ  έπέξέργαστώ ν, την χρη ση 

δίαδίκτυ ου γία παρακολου θηση video, ακρο αση ραδίοφώ νου, κ.λπ. 

 

4. ΑΠΑΓΟΡΕΥΜΕΝΗ ΧΡΗΣΗ ΕΞΟΠΛΙΣΜΟΥ/ ΛΟΓΙΣΜΙΚΟΥ 

Η χρη ση τών πληροφορίακώ ν συστημα τών γία μη έξουσίοδοτημέ νους σκοπου ς 

απαγορέυ έταί αυστηρα  καί έίδίκο τέρα ώς απαγορέυμέ νές ένέ ργέίές ορί ζονταί οί 

παρακα τώ: 

 Χρη ση τών υπηρέσίακώ ν Η/Υ γία προσώπίκου ς σκοπου ς (π.χ., social media, 

υπηρέσί ές streaming). 

 Χρη ση του έξοπλίσμου  του Φορέ α απο  μη έξουσίοδοτημέ να προ σώπα 

(έπίσκέ πτές κ.α .). 

 Χρη ση μη έγκέκρίμέ νου λογίσμίκου  η  έγκατα σταση έφαρμογώ ν χώρί ς την 

έ γκρίση της Δίέυ θυνσης Τ.Π.Ε. 

 Αποθη κέυση προσώπίκώ ν αρχέί ών καί αρχέί ών γία τα οποί α μπορου ν να 

έγέί ρονταί θέ ματα πνέυματίκώ ν δίκαίώμα τών η  αδέίοδοτη σέών (π.χ. 

φώτογραφί ές, μουσίκη , βί ντέο, λογίσμίκα  κτλ.). 
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 Αποθη κέυση έυαί σθητών δέδομέ νών σέ μη έγκέκρίμέ νές πλατφο ρμές (Dropbox, 

Google Drive κ.λπ.) 

  Αποστολη  απο ρρητών πληροφορίώ ν έκτο ς του Φορέ α χώρί ς έ γκρίση. 

 Κοίνη  χρη ση κώδίκώ ν προ σβασης η  παρα καμψη μηχανίσμώ ν ασφαλέί ας. 

 Προ σβαση, λη ψη η  αποθη κέυση ακατα λληλου η  παρα νομου πέρίέχομέ νου. 

 

5. ΑΣΦΑΛΕΙΑ ΔΙΚΤΥΟΥ ΚΑΙ ΣΥΣΚΕΥΩΝ 

 Απαγορέυ έταί η συ νδέση στο δί κτυο του Φορέ α σέ συσκέυέ ς (Η/Υ, laptop, 

smartphone κ.α .) που δέν ανη κουν στον Φορέ α. 

 Οί υπα λληλοί δέν πρέ πέί να χρησίμοποίου ν ασυ ρματους προσαρμογέί ς (usb wifi 

adaptors) γία ασυ ρματη προ σβαση στο δί κτυο του φορέ α.  

 Κα θέ πρί ζα του δίκτυ ου ένέργοποίέί ταί αποκλέίστίκα  απο  το αρμο δίο τμη μα της 

Δίέυ θυνσης Τ.Π.Ε. Κανέ νας υπα λληλος δέν έ χέί δίκαί ώμα αλλαγη ς της πρί ζας 

δίκτυ ου χώρί ς την προ τέρη έ γκρίση της αναφέρθέί σας Δίέυ θυνσης.  

 Δέν έπίτρέ πέταί η μέτακί νηση Η/Y, πέρίφέρέίακου  έξοπλίσμου  Η/Υ (π.χ. 

έκτυπώτη ς, σαρώτη ς), τηλέφώνίκη ς συσκέυη ς, απο  υπα λληλο έκτο ς της 

Δίέυ θυνσης Τ.Π.Ε.   

 Κα θέ υπα λληλος φροντί ζέί γία την ακέραίο τητα του  πληροφορίακου  έξοπλίσμου  

(ηλέκτρονίκοί  υπολογίστέ ς, τηλέ φώνα, έκτυπώτέ ς κ.α.) του Φορέ α. Σέ 

πέρί πτώση που δίαπίστώ σέί βλα βη έί ναί υποχρέώμέ νος να ένημέρώ νέί το 

αρμο δίο προσώπίκο  της Δίέυ θυνσης Τ.Π.Ε. 

 Προς αποφυγη  μη έξουσίοδοτημέ νης προ σβασης σέ προσώπίκα  δέδομέ να, μέ 

χρη ση ανοίχτου  υπολογίστη  ο οποί ος μέ νέί χώρί ς έπί βλέψη (αδρανοποίημέ νος 

υπολογίστη ς ), οί υπα λληλοί  πρέ πέί να φροντί ζουν γία τα παρακα τώ: 

 Ρυ θμίση της αυτο ματης προφυ λαξης οθο νης (screen-saver) του 

υπολογίστη  μέτα  απο  χρονίκο  δία στημα αδρα νέίας που προσδίορί ζέταί 

στα 5’, γία την έπανένέργοποί ηση της οποί ας θα απαίτέί ταί χρη ση 

συνθηματίκου . 

 Κλέί δώμα του υπολογίστη  ο ταν απουσία ζουν προ σκαίρα απο  το γραφέί ο 

τους, πίέ ζοντας ταυτο χρονα  τα πλη κτρα ctrl + alt + delete καί έπίλέ γοντας 

«Κλέί δώμα». 
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6. ΧΡΗΣΗ ΗΛΕΚΤΡΟΝΙΚΟΥ ΤΑΧΥΔΡΟΜΕΙΟΥ 

 Επίτρέ πέταί η χρη ση email (της μορφη ς xxxxxxx@patt.gov.gr) που έ χέί 

παρασχέθέί  απο  την Πέρίφέ ρέία Αττίκη ς ώς μέ σο έπίκοίνώνί ας μο νο γία 

υπηρέσίακου ς λο γους καί η οποίαδη ποτέ ανταλλαγη  μηνυμα τών θα πρέ πέί να 

έ χέί αυστηρα  καί μο νο υπηρέσίακο  πέρίέχο μένο. 

  Δέν έπίτρέ πέταί η χρη ση προσώπίκώ ν emails (Gmail, Yahoo, κ.λπ.) γία 

υπηρέσίακα  θέ ματα. 

 Όταν έ να μη νυμα ηλέκτρονίκου  ταχυδρομέί ου έ χέί πολλου ς αποδέ κτές η  

αποστέ λλέταί σέ λί στα αποδέκτώ ν, πρέ πέί να χρησίμοποίέί ταί η 

κρυφη /ίδίαί τέρη κοίνοποί ηση. 

 Η δίακί νηση έμπίστέυτίκώ ν/απο ρρητών πληροφορίώ ν καί προσώπίκώ ν 

δέδομέ νών πολίτώ ν η  υπαλλη λών μέ σώ ηλέκτρονίκου  ταχυδρομέί ου, πρέ πέί να 

γί νέταί μέ ασφαλη  μέτα δοση (π.χ. κρυπτογρα φηση) σέ συνέννο ηση μέ τον 

υπηρέσίακο  αποδέ κτη καί τη συνδρομη  της Δίέυ θυνσης Τ.Π.Ε.  Σχέτίκέ ς οδηγί ές 

υπα ρχουν στο Π.Σ. ΙΡΙΔΑ  καί μπορέί  να αναζητηθου ν μέ σώ του ο ρου «κλέί δώμα». 

 Οί υπα λληλοί πρέ πέί να έί ναί ίδίαί τέρα προσέκτίκοί  γία πέρίστατίκα  έπίθέ σέών 

ηλέκτρονίκου  ψαρέ ματος (Phishing Attacks)   καί να δίαχέίρί ζονταί τα υ ποπτα 

emails έφαρμο ζοντας βασίκέ ς πρακτίκέ ς ο πώς: 

 Έλέγχος δίέυ θυνσης αποστολέ α (From address) - Προσοχη  σέ ψέυ τίκές η  

"πέρί έργές" δίέυθυ νσέίς. Εα ν υπα ρχέί ασυμφώνί α της δίέυ θυνσης email 

μέ την ίδίο τητα του αποστολέ α που αναφέ ρέταί στο θέ μα η  στο 

πέρίέχο μένο του email η  αν η δίέυ θυνση email δέν σχέτί ζέταί λογίκα  μέ 

τον φέρο μένο αποστολέ α, το email θα πρέ πέί να θέώρέί ταί δυνητίκα  

κακο βουλο (spam/phishing). 

 Έλέγχος στην ορθογραφί α καί τη γραμματίκη  - Πολλα  spam/phishing 

emails έ χουν συντακτίκα  η  ορθογραφίκα  λα θη, πέρί έργές φρα σέίς η  κακη  

μέτα φραση. 

 Έλέγχος τών συνδέ σμών (links) που υπα ρχουν στο email – Παρατηρου μέ 

προσέκτίκα  την δίέυ θυνση στην οποί α μας παραπέ μπέί έ νας συ νδέσμος – 

link αφη νοντας γία λί γα δέυτέρο λέπτα τον δέί κτη του ποντίκίου  έπα νώ 

mailto:xxxxxxx@patt.gov.gr
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του (έμφανί ζέταί κα τώ αρίστέρα  στο Outlook η  στο webmail). Αν 

φαί νέταί πέρί έργο URL η  δέν ταίρία ζέί μέ τον αποστολέ α, έί ναί υ ποπτο. 

 Έλέγχος στα συνημμέ να αρχέί α (attachments) – Προσοχη  σέ συνημμέ να 

αρχέί α σέ μηνυ ματα ηλέκτρονίκου  ταχυδρομέί ου απο  α γνώστους 

αποστολέί ς. Αν δέν πέρίμέ νουμέ κα ποίο αρχέί ο, ακολουθου μέ τίς 

παραπα νώ οδηγί ές καί έλέ γχους, ακο μα καί αν το μη νυμα φαί νέταί να 

προέ ρχέταί απο  γνώστο   αποστολέ α. Σέ πέρί πτώση αμφίβολί ας γία το 

πέρίέχο μένο του ηλέκτρονίκου  μηνυ ματος να ζητέί ταί έπίβέβαί ώση απο  

τον αποστολέ α (π.χ. τηλέφώνίκη  έπίκοίνώνί α μαζί  του). Επίπρο σθέτα, 

αρχέί α .exe, .zip, .js, .scr, η  ακο μα καί .docx / .xls δέν πρέ πέί να ανοί γονταί 

μέ ένέργοποίημέ νές μακροέντολέ ς. 

 

7. ΔΙΑΧΕΙΡΙΣΗ ΚΩΔΙΚΩΝ ΠΡΟΣΒΑΣΗΣ 

Όλοί οί υπα λληλοί του Φορέ α έ χουν δίκαίώ ματα απλου  χρη στη. Σέ πέρί πτώση που 

παρουσίαστέί  ανα γκη έκτέ λέσης ένέργέίώ ν που απαίτου ν έπαυξημέ να δίκαίώ ματα, θα 

πρέ πέί να έπίκοίνώνου ν μέ τη Δίέυ θυνση Τ.Π.Ε.  

Οί χρη στές έί ναί αποκλέίστίκα  υπέυ θυνοί να συμμορφώ νονταί μέ τους κανο νές 

δημίουργί ας ίσχυρώ ν κώδίκώ ν προ σβασης (passwords) που έί ναί οί έξη ς: 

 Να έ χουν μη κος τουλα χίστον 12 χαρακτη ρών. 

  Να πέρίέ χουν σώρέυτίκα  τουλα χίστον έ να (1) κέφαλαί ο γρα μμα, έ να (1) μίκρο  

γρα μμα, έ ναν (1) αρίθμο  καί έ ναν (1) έίδίκο  χαρακτη ρα. 

 Να μην πέρίέ χουν ονο ματα η  κοίνέ ς λέ ξέίς που υπα ρχουν σέ λέξίκα . 

 Οί κώδίκοί  προ σβασης πρέ πέί να αλλα ζουν κα θέ έ ξί (6) μη νές. 

 Οί χρη στές υποχρέώτίκα  πρέ πέί να αλλα ζουν οί ί δίοί το (προκαθορίσμέ νο) 

συνθηματίκο  που τους ανατί θέταί απο  τους δίαχέίρίστέ ς τών συστημα τών 

έξαρχη ς. 

Απαγορεύεται: 

 Να γνώστοποίου νταί σέ α λλους χρη στές τα δίαπίστέυτη ρία προ σβασης. 

 Να έπαναχρησίμοποίου νταί οί κώδίκοί  προ σβασης. 

 Να καταγρα φονταί τα δίαπίστέυτη ρία προ σβασης σέ έ ντυπα μέ σα, τα οποί α δέν 

φυλα σσονταί σέ ασφαλέ ς μέ ρος. 
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 Να αποθηκέυ ονταί τα δίαπίστέυτη ρία προ σβασης σέ ηλέκτρονίκη  μορφη  χώρί ς 

να κρυπτογραφου νταί. 

 

8. ΕΜΠΙΣΤΕΥΤΙΚΟΤΗΤΑ ΚΑΙ ΣΥΜΜΟΡΦΩΣΗ ΜΕ ΤΗΝ 

ΠΡΟΣΤΑΣΙΑ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ  

 Οί υπα λληλοί υποχρέου νταί να δίασφαλί ζουν την έμπίστέυτίκο τητα τών 

πληροφορίώ ν καί να αποκαλυ πτουν δέδομέ να μο νο σέ έξουσίοδοτημέ να τρί τα 

μέ ρη που σχέτί ζονταί μέ την Υπηρέσί α τους η  σέ αρμο δίους συναδέ λφους, 

συ μφώνα μέ τίς αναθέ σέίς καθηκο ντών που ορί ζέί η Δίοί κηση. 

 Οί υπα λληλοί έί ναί υπέυ θυνοί γία τη δίατη ρηση της τα ξης καί της οργα νώσης 

τών ηλέκτρονίκώ ν αρχέί ών, δίασφαλί ζοντας ο τί το υπηρέσίακο  υλίκο  

αποθηκέυ έταί σέ οργανώμέ νους φακέ λους καί έί ναί έυ κολα προσβα σίμο ο ταν 

απαίτέί ταί. 

 Σέ πέρί πτώση που κα ποίος υπα λληλος αποκτη σέί προ σβαση σέ πληροφορίακο  

συ στημα που πέρίέ χέί δέδομέ να τρί του προσώ που (π.χ. χρη ση υπολογίστη  

αποχώρου ντος υπαλλη λου μέ προσώπίκα  η  υπηρέσίακα  αρχέί α), οφέί λέί να 

ένημέρώ σέί τον αρμο δίο προί στα μένο  του. 

 Η Δίέυ θυνση Τ.Π.Ε. έ χέί δίαθέ σέί οδηγί ές γία την ασφαλη  προστασί α έγγρα φών, 

συμπίέσμέ νών αρχέί ών καί αφαίρου μένών συσκέυώ ν αποθη κέυσης (π.χ. USB 

drives) στην βίβλίοθη κη του Π.Σ. ΙΡΙΔΑ. Οί υπα λληλοί μπορου ν να αναζητη σουν 

αυτέ ς τίς οδηγί ές μέ σώ του ο ρου «κλέί δώμα». Οί οδηγί ές θα έπίκαίροποίου νταί 

ανα λογα μέ τίς νέ ές απαίτη σέίς ασφαλέί ας. 

9. ΕΡΓΑΣΙΑ ΑΠΟ ΑΠΟΣΤΑΣΗ (REMOTE WORK POLICY) 

Οί υπα λληλοί που κα νουν χρη ση της υπηρέσί ας απομακρυσμέ νης προ σβασης στους Η/Υ 

της Πέρίφέ ρέίας Αττίκη ς πρέ πέί να συνδέ ονταί μέ σώ VPN. 

 Κατα  τη συ νδέση μέ σώ VPN γί νέταί χρη ση 2FA (Two Factor Authentication).   

 Αποστέ λλονταί αναλυτίκέ ς οδηγί ές στους υπαλλη λους γία την ασφαλη  

δίαμο ρφώση του οίκίακου  υπολογίστίκου  καί δίκτυακου  έξοπλίσμου  τους. 
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10. ΣΥΜΜΟΡΦΩΣΗ ΚΑΙ ΥΠΟΧΡΕΩΣΕΙΣ ΧΡΗΣΤΩΝ 

 Συ μφώνα μέ την ίσχυ ουσα νομοθέσί α, κα θέ ένέ ργέία που μπορέί  να οδηγη σέί σέ 

ζημί α, ακατα λληλη χρη ση, παραμέ ληση η  παρα νομη αξίοποί ηση τών 

πληροφορίακώ ν συστημα τών ένο ς δημο σίου φορέ α ένδέ χέταί να έπίφέ ρέί 

πέίθαρχίκέ ς καί πίθανέ ς νομίκέ ς συνέ πέίές. 

 Όλοί οί χρη στές τών πληροφορίακώ ν πο ρών της Πέρίφέ ρέίας Αττίκη ς καλου νταί 

να υποστηρί ξουν ένέργα  την έφαρμογη  της παρου σας πολίτίκη ς, συ μφώνα μέ 

τον ρο λο καί τίς έυθυ νές που τους έ χουν ανατέθέί , προα γοντας πνέυ μα 

συνέργασί ας καί συναδέλφίκο τητας. 

 Σέ πέρί πτώση που οποίοσδη ποτέ χρη στης έντοπί σέί κένο  η  παρα λέίψη στην 

πολίτίκη  αυτη , η  έ χέί προτα σέίς βέλτί ώσης, μπορέί  να απέυθυνθέί  στη Δίέυ θυνση 

Τ.Π.Ε. της Πέρίφέ ρέίας Αττίκη ς. 

 

11. ΠΑΡΑΚΟΛΟΥΘΗΣΗ & ΕΛΕΓΧΟΣ 

 Τα δέδομέ να που αποθηκέυ ονταί στους Η/Υ καί στους κοίνο χρηστους πο ρους 

της Πέρίφέ ρέίας Αττίκη ς ανη κουν στον Φορέ α. 

 Η Δίέυ θυνση Τ.Π.Ε.  δίατηρέί  το δίκαί ώμα να συλλέ γέί δέδομέ να κί νησης στο 

δί κτυο (δίέυ θυνση ip, mac address, κ.α .) τα οποί α έί ναί προσβα σίμα μο νο απο  

έξουσίοδοτημέ νο προσώπίκο  της Δίέυ θυνσης Τ.Π.Ε., δέν δίατί θένταί σέ κανέ ναν 

τρί το καί χρησίμοποίου νταί μο νο γία την δίένέ ργέία έλέ γχών ασφαλέί ας καί 

καλη ς λέίτουργί ας του δίκτυ ου. 

 

12. ΑΠΟΔΟΧΗ ΤΗΣ ΠΟΛΙΤΙΚΗΣ 

Όλοί οί υπα λληλοί υποχρέου νταί να δίαβα σουν, να κατανοη σουν καί να υπογρα ψουν 

την πολίτίκη  πρίν αποκτη σουν προ σβαση στα συστη ματα του Φορέ α. 
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